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ABSTRAK 
 
SUKMA INDRAJATI (B11109255), Tinjauan Hukum Internasional 
Terhadap Cyber Espionage Sebagai Salah Satu Bentuk Cybercrime. 
Di bawah bimbingan Abdul Maasba Magassing selaku pembimbing I 
dan Maskun selaku pembimbing II 
 
Penelitian ini bertujuan: (1) Untuk mengetahui pengaturan mengenai 
cyber espionage sebagai salah satu bentuk cybercrime secara 
internasional. (2) Untuk mengetahui bentuk perlindungan terhadap 
serangan cyber espionage di Indonesia. 
Metode penelitian yang digunakan yaitu metode pengumpulan data 
(field research), untuk mendapatkan data primer dengan cara 
mewawancarai para pakar hukum dan teknologi informasi (TI) baik secara 
langsung maupun tidak langsung, dan studi kepustakaan (library 
research) untuk mendapatkan data sekunder yang diperoleh melaui 
bahan-bahan hukum yang mengikat seperti konvensi internasional, dan 
juga melalui bahan hukum seperti rancangan undang-undang, hasil 
penelitian, karya dari kalangan umum, serta inventarisasi ketentuan-
ketentuan yang berkaitan dengan cybercrime. 
Hasil yang diperoleh dari penelitian menunjukkan secara regional 
telah dibuat beberapa instrumen hukum mengenai kejahatan siber yang 
beberapa diantaranya memuat spionase siber seperti Convention on 
Cybercrime yang dibuat Council of Europe dan adanya pedoman dari ITU. 
Hingga kini belum ada instrumen hukum kejahatan siber secara 
internasional. Walaupun PBB telah membahas seberapa pentingnya 
merumuskan suatu instrumen internasional untuk masalah kejahatan 
siber. Bentuk perlindungan di Indonesia terhadap serangan spionase siber 
dimulai dari kesadaran diri masing-masing pengguna internet dengan 
meningkatkan kewaspadaan terhadap ruang siber. Negara telah 
membentuk pengamanan terhadap kejahatan siber melalui Undang-
Undang No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. 
Di bidang infrastruktur, juga dibentuk Id-SIRTII/CC yang mengawasi lalu 
lintas internet. 
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BAB 1 
PENDAHULUAN 
1.1. LATAR BELAKANG 
Perkembangan teknologi dan telekomunikasi saat ini berkembang 
dengan pesat. Perkembangan teknologi dan telekomunikasi tersebut telah 
merambah dalam elektronik. Hampir setiap orang telah menggunakan 
berbagai macam alat elektronik dalam kehidupan mereka sehari-hari. 
Bahkan sebagian manusia tidak dapat lepas dari alat elektronik tersebut. 
Perkembangan alat elektronik dan kemajuan teknologi dan telekomunikasi 
makin memudahkan manusia untuk tetap berhubungan meskipun 
berpisah bermil-mil jaraknya. 
Perkembangan teknologi tersebut seperti pedang bermata dua. 
Ketika dipergunakan dengan baik maka perkembangan teknologi akan 
menjadi sesuatu hal yang positif sedangkan sebaliknya, apabila 
dipergunakan dengan maksud tertentu untuk hal yang merusak maka 
perkembangan teknologi tersebut menjadi sesuatu hal yang negatif. Salah 
satu penyalahgunaan kemajuan teknologi adalah dengan berkembangnya 
kejahatan siber (cybercrime). 
Cybercrime merupakan salah satu bentuk atau dimensi baru dari 
kejahatan masa kini yang mendapat perhatian luas dari kejahatan masa 
kini yang mendapat perhatian luas dari dunia internasional. Volodymyr 
2 
Golubev menyebutnya sebagai the new form of anti-social behavior.1 
Kekhawatian terhadap ancaman (threat) cybercrime telah terungkap 
dalam makalah Cybercrime yang disampaikan dalam ITAC (Information 
Technology Association of Canada) pada International Information 
Industry Congress (IIIC) 2000 Millenium Congress  di Quebec pada 
tanggal 19 September 2000, yang menyatakan bahwa cybercrime is a real 
growing threat to economic and social development aspect of human life 
and so can electronically enabled crime.2  
Masyarakat internasional sangat memperhatikan perkembangan 
ancaman cybercrime. Kekhawatiran tersebut dikarenakan cybercrime 
semakin mudah dilakukan oleh pihak-pihak tertentu. Serangan siber 
(cyber attack) sebagai salah satu bentuk cybercrime dapat dilakukan 
untuk menyerang, baik secara individu maupun digunakan untuk 
menyerang suatu kelompok atau organisasi hingga menyerang negara 
lain. Serangan siber ini dimaksudkan untuk menciptakan kerusakan 
ataupun gangguan terhadap pihak yang diserang. 
Kemajuan teknologi komputer dan kemajuan internet selama lebih 
dari tiga dekade menyebabkan makin meningkatnya resiko yang 
ditimbulkan oleh peretas komputer (computer hackers) dan pembuat 
program jahat secara online (malicious actors online).3 Peretas komputer 
sendiri biasanya bekerja secara individu dan terkadang tergabung dalam 
suatu kelompok. Mereka terkadang melakukan kegiatan meretas 
                                                           
1
 Barda Nawawi Arief, Tindak Pidana Mayantara, Raja Grafindo Persada, Jakarta, 
hlm. 1 
2
 Ibid, hlm. 2 
3
 Thomas J. Holt et al., Examining the Social Networks of Malware Writers and 
Hackers, International Journal of Cyber Criminology, 6(1) January-June 2012, hlm. 891 
3 
komputer baik dengan izin maupun tanpa izin dari pemilik komputer. 
Belum ada satu definisi yang dapat menjelaskan secara menyeluruh 
kegiatan dari para peretas komputer. 
Kegiatan dari para peretas komputer ini dapat digunakan untuk hal 
yang positif dan dapat pula digunakan untuk hal yang negatif. Dalam hal 
yang positif, para peretas biasanya memasuki suatu sistem dengan 
memanfaatkan celah yang terdapat dalam sistem tersebut. Ketika para 
peretas berhasil memasuki sistem tersebut dengan menggunakan celah 
keamanan maka peretas tersebut akan memberitahu kepada pembuat 
sistem tersebut bahwa masih terdapat celah dalam sistem yang mereka 
buat sehingga pembuat sistem tersebut dapat memperbaiki dan 
menyempurnakan sistem tersebut. Namun sebaliknya, kegiatan peretasan 
ini dapat digunakan pula untuk hal yang negatif dengan cara para peretas 
tersebut menggunakan celah dalam suatu sistem dan para peretas 
tersebut mengambil informasi yang terdapat dalam sistem tersebut untuk 
kepentingan pribadi dari peretas tersebut. 
Kegiatan pencurian data hasil retasan tersebut meningkat secara 
signifikan dari tahun-ke tahun, dengan jumlah data personal mencapai 
jutaan bahkan dalam beberapa kasus mencapai milyaran data yang telah 
dicuri oleh beberapa grup kecil para peretas. Terkadang, beberapa 
peretas menggunakan program jahat atau malware untuk memfasilitasi 
serangan mereka yang mana dapat menyebabkan kerugian ratusan 
hingga ribuan dollar akibat kerusakan di seluruh pengaturan perusahaan.4  
                                                           
4
 Ibid, hlm. 892 
4 
Kegiatan para peretas yang memasuki suatu sistem tanpa izin dan 
mengambil data personal untuk kepentingan pribadi tersebut sudah 
termasuk kejahatan siber. Kejahatan siber memiliki banyak definisi, secara 
umum kejahatan siber menunjuk kepada kejahatan yang dilakukan melalui 
komputer dan jaringan komputer, tetapi termasuk juga kejahatan yang 
tidak bergantung dengan komputer.5 Salah satu kejahatan siber tersebut 
adalah kegiatan peretasan dan mengambil informasi tanpa izin. Kegiatan 
tersebut berkembang semakin maju dan semakin membahayakan.  
Pada kasus yang kecil, pencurian data tersebut dapat digunakan 
untuk mencuri uang korbannya dengan cara mencuri nomor kartu kredit. 
Selain melakukan pencurian nomor kartu kredit, perkembangan 
pemindahan uang secara elektronik juga dapat menjadi sasaran empuk 
dari para peretas. Jenis kejahatan tersebut dikenal dengan istilah 
kejahatan transfer dana elektronik (Electronic Funds Transfer Crime).6 
Kejahatan tesebut merupakan salah satu perkembangan kejahatan siber 
dalam kegiatan peretasan namun dalam perkembangan yang lebih luas 
lagi maka kejahatan peretasan dapat mencapai tahap cyber espionage 
atau tindakan mata-mata siber.  
Spionase sendiri adalah kegiatan memata-matai yang dilakukan 
untuk mendapatkan informasi dari pihak lawan. Praktik spionase ini 
biasanya terjadi, baik pada masa damai maupun pada masa perang 
seperti yang banyak terjadi pada masa perang dunia pertama dan perang 
                                                           
5
 Fawn T. Ngo and Raymond Paternoster, Cybercrime Victimization: An 
examination of Individual and Situational level factors, International Journal of Cyber 
Criminology, 5(1) January-July 2011, hlm. 773 
6
  Barda Nawawi Arief, op cit, hlm. 54 
5 
dunia kedua hingga memasuki masa perang dingin. Suatu negara 
berusaha untuk mendapatkan informasi dari negara musuhnya yang 
nantinya akan dikelola untuk memperoleh data-data yang mengutungkan 
bagi negara sendiri dan memperoleh data mengenai kelemahan negara 
musuh. 
Banyak cara untuk memasukkan agen spionase atau biasa yang 
disebut mata-mata yang dilakukan oleh suatu negara ke negara musuh. 
Mereka bahkan dpat menjadikan pejabat-pejabat diplomat sebagai agen 
mata-mata. Banyak contoh kasus spionase yang tercatat dalam sejarah, 
beberapa contohnya adalah kasus spionase yang terjadi Amerika dan Uni 
Soviet yang dimulai sejak saat perang dingin hingga saat ini, kasus 
spionase antara Uni Soviet dan Inggris tahun 1971, serta kasus spionase 
yang pernah menimpa Indonesia dan Rusia. 
Hingga saat ini, praktik spionase tidak pernah berhenti, meskipun 
hubungan antar negara terlihat damai. Praktik spionase sendiri 
berkembang seiring perkembangan jaman dan perkembangan teknologi. 
Pada masa kini, praktik spionase bukan lagi dengan menggunakan agen-
agen secara fisik melainkan dengan menggunakan program-program 
komputer dan serangan virus yang masuk ke sistem komputer musuh 
untuk memperoleh informasi penting dari negara-negara musuh. 
Perkembangan tindakan spionase tersebut disebut sebagai cyber 
espionage. 
Cyber espionage dilakukan untuk mematai-matai dan mengambil 
data penting yang dapat memuat suatu kesalahan ataupun hal-hal yang 
6 
penting. Tindakan cyber espionage tersebut dilakukan untuk mengambil 
data penting perusahaan ataupun suatu negara. Persaingan usaha 
menyebabkan banyak perusahaan melakukan cyber espionage untuk 
mendapatkan data penting dari perusahaan lain agar dapat menjatuhkan 
atau melebihi perusahaan lain tersebut tanpa melalui persaingan usaha 
yang sehat. 
Cyber espionage tidak hanya digunakan dalam persaingan usaha 
namun kini digunakan pula untuk untuk mencuri data penting suatu 
negara. Hingga kini makin marak terjadi tindakan cyber espionage yang 
dilakukan oleh negara. Makin banyak kasus yang terungkap di media dan 
makin marak terjadi aksi saling tuduh antar negara. Mereka saling tuding 
bahwa negara mereka telah melakukan cyber espionage. Salah satu aksi 
saling tuding yang dilakukan antar negara adalah antara Amerika Serikat 
dengan China.  
Amerika Serikat menuding China yang berada dibalik aksi peretasan 
ke situs web pemerintahan dan perusahaan Amerika Serikat, akan tetapi 
China menolak atas tuduhan tersebut.7 Bahkan kedua negara ini telah 
sedang memulai suatu perundingan untuk menyelesaikan masalah 
tersebut. Menurut pejabat China, pihaknya juga menjadi sasaran besar 
peretasan situs web. Dua situs web utama militer China, termasuk 
Kementerian Pertahanan, tahun 2012 diserang lebih dari 140 ribu kali per 
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bulan. Pemerintah China mengklaim, hampir dua-pertiga serangan itu 
berasal dari Amerika Serikat.8  
Selain aksi saling tuding antara Amerika Serikat dengan China, aksi 
saling tuding juga dilakukan antara Amerika Serikat dengan Iran. Situs 
salah satu bank terbesar di Amerika Serikat, JP Morgan Chase, 
sempat tidak dapat diakses. Menurut pihak pengelola situs bank tersebut 
mereka sengaja mematikan layanan situs tersebut untuk menghalau 
serangan distributed denial of service atau Ddos. Kasus serangan siber ke 
institusi keuangan di Amerika Serikat sudah sering terjadi. Tercatat, bank-
bank besar AS, seperti Wells Fargo, Bank of America, Chase, Citigroup, 
dan HSBC, sudah terkena serangan DDos. Namun pihak pemerintah 
Amerika Serikat menduga bahwa serangan tersebut berasal dari Iran.9  
Pihak Amerika Serikat selain merasa menjadi korban dari aksi 
serangan siber ternyata diduga juga menjadi pelaku serangan siber. Pihak 
yang menuduh adanya serangan siber dari Amerika Serikat adalah Korea 
Utara. Pemerintah Korea Utara menuding bahwa Amerika Serikat dan 
Korea Selatan melakukan serangan siber secara berkelanjutan dan 
intensif terhadap situs resmi negara. Sejumlah situs resmi Korea Utara, 
termasuk situs kantor berita KCNA, situs harian Rodong Sinmun dan situs 
maskapai penerbangan Air Koryo pada Rabu (13/3/2013) tak bisa 
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diakses.10 Upaya saling tuding antara negara satu dengan yang lain dapat 
menyebabkan timbulnya cyberwarfare atau perang siber. 
Indonesia sebagai negara yang memiliki jumlah penduduk yang 
banyak namun baru sedikit penduduknya yang memanfaatkan fasilitas 
internet. Meskipun begitu, Indonesia ternyata negara yang sering 
melakukan tindakan cybercrime. Jenis cybercrime yang sering dilakukan 
adalah melakukan penipuan dan pencurian secara online dimana banyak 
yang memalsukan kartu kredit atau membuat toko online namun barang 
yang ditawarkan dalam toko online tersebut ternyata fiktif. Selain 
kejahatan cybercrime yang dimaksud diatas, Indonesia sendiri telah 
menjadi korban dari tindakan spionase. Tindakan spionase yang 
dilakuakan adalah dengan menggunakan metode penyadapan telepon 
sejumlah pejabat Indonesia termasuk telepon presiden dan ibu negara 
Indonesia yang dilakukan oleh Australia.  
Kasus penyadapan tersebut terungkap setelah salah satu agen CIA 
yang telah keluar, Edward Snowden, mengungkapkan ke publik informasi 
rahasia tersebut. Selain tindakan spionase yang dilakukan dengan cara 
penyadapan, tidak menutup kemungkinan tindakan spionase yang 
dilakukan dapat digunakan dengan cara cyber espionage dan hingga saat 
ini belum dapat diketahui dikarenakan belum terungkapnya tindakan cyber 
espionage tersebut. 
Indonesia telah membuat Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik. Undang-undang ini dibuat 
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untuk mengikuti perkembangan dan kemajuan teknologi informasi yang 
pesat dan masyarakat saat ini banyak yang melakukan transaksi online 
sehingga undang-undang tersebut dibuat untuk memberikan payung 
hukum kepada masyarakat. Dalam undang-undang tersebut telah 
mengatur pula mengenai tindakan spionase siber yang tercantum dalam 
Pasal 30 hingga Pasal 32. Namun dalam kenyataannya, undang-undang 
tersebut lebih banyak yang digunakan untuk memidana pelaku yang 
dianggap telah melakukan penghinaan dan/atau pencemaran nama baik 
yang terdapat dalam Pasal 27 ayat (3). Seperti dalam kasus Prita 
Mulyasari yang dilaporkan pihak Rumah Sakit OMNI dan yang terbaru 
adalah kasus Benny Handoko yang didakwa melakukan pencemaran 
nama baik politikus Golkar Misbakhun di media sosial Twitter. 
Meskipun semakin banyaknya kasus cyber espionage sebagai salah 
satu bentuk cybercrime yang muncul di media massa, namun hingga kini 
belum adanya aturan untuk mengatasinya. Uni Eropa telah membuat 
peraturan yang mengatur mengenai cybercrime yaitu Convention on 
Cybercrime. Convention on Cybercrime atau yang lebih dikenal dengan 
Budapest Convention on Cybercrime yang dibuat pada tahun 2001 di 
Budapest, Hungaria. Pada tanggal 28 Oktober 2010 sebanyak 30 negara 
telah menandatangani dan meratifikasi konvensi tersebut sementara itu 
sebanyak 16 negara telah menandatangani konvensi tersebut namun 
tidak membuat ratifikasinya. Konvensi ini telah menjadi contoh dasar 
peraturan yang mengatur mengenai cybercrime namun ruang lingkup 
10 
konvensi tersebut untuk daerah eropa meskipun terdapat beberapa 
negara diluar Uni Eropa yang menandatangani dan meratifikasinya.  
Pada April tahun 2010, dalam UN Congress on Prevention and 
Criminal Justice yang diadakan di Brasil terjadi perdebatan mengenai 
aturan global cybercrime.11 Proposal mengenai pembuatan sebuah 
perjanjian global untuk cybercrime tersebut telah didiskusikan selama 10 
hari namun tidak terdapatnya kesepakatan antara Rusia, Cina, dan 
beberapa negara berkembang dengan Amerika Serikat, Inggris, Kanada, 
dan Uni Eropa menyebabkan proposal perjanjian cybercrime ditolak dalam 
kongres tersebut.  
1.2. Rumusan Masalah 
Berdasarkan latar belakang yang penulis kemukakan sebelumnya, 
maka penulis mengambil dua rumusan masalah yakni sebagai berikut: 
1. Bagaimanakah pengaturan mengenai cyber espionage sebagai salah 
satu bentuk cybercrime secara internasional? 
2. Bagaimanakah bentuk perlindungan terhadap serangan cyber 
espionage di Indonesia? 
1.3. Tujuan Penulisan 
1. Untuk mengetahui pengaturan mengenai cyber espionage sebagai 
salah satu bentuk cybercrime secara internasional. 
2. Untuk mengetahui bentuk perlindungan terhadap serangan cyber 
espionage di Indonesia. 
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BAB 2 
TINJAUAN PUSTAKA 
2.1. DEFINISI HUKUM PIDANA INTERNASIONAL 
Hukum Pidana Internasional diperkenalkan dan dikembangkan oleh 
pakar-pakar hukum internasional dari eropa daratan seperti: Friederich 
Meili pada tahun 1910 (Swiss); Georg Schwarzenberger pada tahun 1950 
(Jerman); Gerhard Mueller pada tahun 1965 (Jerman); J.P Francois pada 
tahun 1967; Rolling pada tahun 1979 (Belanda); Van Bemmelen pada 
tahun 1979 (Belanda); kemudian diikuti oleh para pakar hukum dari 
Amerika Serikat seperti Edward M. Wise pada tahun 1965 dan M. Cherif 
Bassiouni pada tahun 1986 (Amerika Serikat).12 
Hukum Pidana Internasional dikembangkan sebagai salah satu 
cabang ilmu hukum yang dilakukan oleh Gerhard O. W., Mueller dan 
Edward M. Wise. Mereka telah menyusun karya tulis International Criminal 
Law pada tahun 1965 sebagai salah satu proyek penulisan dibawah judul 
Comparative Criminal Law Project dari Universitas New York. Pekerjaan 
ini kemudian dilanjutkan oleh M. Cherif Bassiouni dan Ved P. Nanda pada 
tahun 1986 yang telah menulis sebuah karya tulis “A Treatise on 
International Criminal Law” pada tahun 197313. 
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Romli Atmasasmita dalam bukunya Pengantar Hukum Pidana 
Internasional mengambil pendapat dari Rolling yaitu dia selain 
membedakan antara national criminal law dan international criminal law, 
juga membedakan antara kedua pengertian tersebut dengan istilah 
supranational criminal law.14 
Menurut Rolling, national criminal law is the criminal law which has 
developed within the national legal order and which is founded on a 
national source of law (hukum pidana nasional adalah hukum pidana yang 
berkembang didalam kerangka orde peraturan perundang-undangan 
nasional dan dilandaskan pada sumber hukum nasional). International law 
is the law which determines what national criminal law will apply to 
offences actually commited if they contain an international element 
(hukum pidana internasional adalah hukum yang menentukan hukum 
pidana nasional yang akan diterapkan terhadap kejahatan-kejahatan yang 
nyata-nyata telah dilakukan apabila terdapat unsur-unsur internasional di 
dalamnya). Supranational criminal law is the criminal law of the greater 
community which comprises States and people-means the criminal law 
standards that have been developed in that greater community (hukum 
pidana dan masyarakat yang lebih besar yang terdiri dari negara dan 
rakyat berarti standar hukum pidana yang telah berkembang di dalam 
kumpulan masyarakat tersebut). Rolling kembali menegaskan meskipun 
ketiga tipe hukum pidana tersebut harus dibedakan namun ketiga-tiganya 
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tidak dapat dipisahkan. Ketiganya sangat berkaitan erat dan tergantung 
satu sama lain, menyatu, dan saling beradaptasi.15  
Secara ringkas, hukum pidana internasional dapat didefinisikan 
sebagai sekumpulan kaidah-kaidah dan asas-asas hukum yang mengatur 
tentang kejahatan internasional.16 Meskipun singkat, namun definisi 
tersebut sudah mengambarkan secara singkat tentang apa itu hukum 
pidana internasional. Terdapat dua hal yang secara eksplisit dapat 
ditemukan dalam definisi tersebut, pertama hukum pidana internasional 
merupakan sekumpulan kaidah-kaidah dan asas-asas hukum dan kedua 
obyek yang diatur adalah tentang kejahatan atau tindak pidana 
internasional.17  
Selain dua hal yang eksplisit tersebut, terdapat pula hal yang implisit 
yang terkandung di dalamnya yang pada umumnya merupakan hal yang 
sudah biasa di dalam dunia ilmu hukum namun tidak dimunculkan yaitu 
tentang subyek-subyek hukum dan tujuannya. Berdasarkan adanya 
subyek dan tujuan tersebut maka dapat dirumuskan definis yang lebih 
lengkap tentang hukum pidana internasional yaitu sekumpulan kaidah-
kaidah dan asas-asas hukum yang mengatur tentang kejahatan 
internasional yang dilakukan oleh subyek-subyek hukumnya, untuk 
mencapai tujuan tertentu.18 
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Terdapat beberapa definisi mengenai Hukum Pidana Internasional, 
definisi yang pertama diajukan oleh seorang pakar Hukum Pidana 
Internasional yaitu Georg Sehwarzenberger. Sehwarzenberger lebih 
tepatnya tidak memberikan definisi melainkan memberikan enam 
pengertian mengenai hukum pidana internasional. Keenam pengertian 
Hukum Pidana Internasional tersebut adalah sebagai berikut19: 
1. Hukum Pidana Internasional dalam arti lingkup teritorial 
hukum pidana nasional; 
2. Hukum Pidana Internasional dalam arti aspek internasional 
yang ditetapkan sebagai ketentuan dalam hukum pidana 
nasional; 
3. Hukum Pidana Internasional dalam arti kewenangan 
internasional yang terdapat di dalam hukum pidana nasional; 
4. Hukum Pidana Internasional dalam arti ketentun hukum 
pidana nasional yang diakui sebagai hukum yang patut dalam 
kehidupan masyarakat bangsa yang beradab; 
5. Hukum Pidana Internasional dalam arti kerja sama 
internasional dalam mekanisme administrasi peradilan pidana 
nasional; 
6. Hukum Pidana Internasional dalam arti kata materil.20 
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Pengertian yang pertama mengenai Hukum Pidana Internasional di 
atas adalah Hukum Pidana Internasional memiliki lingkup kejahatan-
kejahatan yang melanggar kepentingan masyarakat internasional, akan 
tetapi kewenangan melaksanakan penangkapan, penahanan dan 
peradilan atas pelaku-pelakunya diserahkan sepenuhnya kepada 
yurisdiksi kriminal negara yang berkepentingan dalam batas-batas 
teritorial negara tersebut. Pengertian yang kedua dari Hukum Pidana 
Internasional adalah menyangkut kejadian-kejadian dimana suatu negara 
yang terikat pada hukum internasional berkewajiban memerhatikan 
sanksi-sanksi atas tindakan perorangan sebagaimana ditetapkan di dalam 
hukum pidana nasionalnya. Kewajiban-kewajiban tersebut dapat terjadi 
dan berasal dari perjanjian-perjanjian internasional atau kewajiban-
kewajiban negara-negara yang diatur  di dalam hukum kebiasaan 
internasional.21 
Pengertian yang ketiga dari hukum pidana internasional adalah 
ketentuan-ketentuan di dalam hukum internasional yang memberikan 
kewenangan atas negara nasional untuk mengambil tindakan atas tindak 
pidana tertentu dalam batas yurisdiksi kriminalnya dan memberikan 
kewenangan pula kepada negara nasional untuk menerapkan yurisdiksi 
kriminal di luar batas teritorialnya terhadap tindak pidana tertentu, sesuai 
dengan ketentuan-ketentuan di dalam hukum internasional. Pengertian 
keempat adalah ketentuan-ketentuan di dalam hukum pidana nasional 
yang dianggap sesuai atau sejalan dengan tuntutan kepentingan 
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masyarakat internasional. Hukum pidana nasional tersebut harus memuat 
ketentuan-ketentuan yang melindungi hak untuk hidup, kemerdekaan, dan 
hak kepemilikan dari warganya atau warga negara asing.22 
Pengertian hukum pidana internasional yang kelima adalah semua 
aktivitas atau kegiatan penegakan hukum pidana nasional memerlukan 
kerja sama antar negara, baik yang bersifat bilateral maupun multilateral. 
Pengertian hukum pidana internasional yang keenam adalah objek 
pembahasan dari hukum pidana internasional yang telah ditetapkan oleh 
PBB sebagai kejahatan internasional dan merupakan pelanggaran atas de 
iure gentium, seperti pembajakan, agresi, kejahatan perang, genosida, 
dan lalu lintas ilegal perdagangan narkotika. 
Selain dari Schwarzenberger, definisi hukum pidana internasional 
juga dikemukakan oleh Bassiouni. Menurut Bassiouni, hukum pidana 
internasional adalah sebuah produk hasil pertemuan dari dua disiplin 
hukum yang berbeda dimana keduanya dimunculkan dan dikembangkan 
dari bagian yang berbeda menjadi saling melengkapi dan mengisi. Kedua 
disiplin hukum tersebut adalah aspek hukum pidana dari hukum 
internasional dan aspek internasional dari hukum pidana nasional. 
Kemudian sebuah studi mengenai asal mula dan pengembangan dari 
aspek-aspek kriminal dari hukum internasional mengungkapkan bahwa 
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pada pokoknya hal tersebut berkaitan terhadap substansi hukum pidana 
internasional atau kejahatan-kejahatan internasional.23 
Pengertian selanjutnya dari hukum pidana internasional 
dikemukakan oleh Edward M. Wise. Wise menulis bahwa pengertian 
hukum pidana internasional bukan merupakan pengertian yang kaku atau 
pasti oleh karena dalam arti yang paling luas, pengertian tersebut meliputi 
tiga topik, yaitu: 
1) Topik pertama adalah mengenai kekuasaan mengadili dari 
pengadilan tertentu terhadap kasus-kasus yang melibatkan 
unsur-unsur asing. 
2) Topik kedua adalah mengenai prinsip-prinsip hukum publik 
internasional yang menetapkan kewajiban pada negara-
negara yang dituangkan di dalam hukum pidana nasional atau 
di dalam hukum acara pidana nasional negara yang 
bersangkutan. Kewajiban-kewajiban internasional tersebut 
meliputi kewajiban untuk menghormati hak-hak asasi 
seseorang tersangka atau untuk menuntut dan menjatuhi 
pidana terhadap beberapa tindak pidana internasional. 
3) Topik ketiga adalah mengenai arti sesungguhnya dan 
keutuhan pengertian hukum pidana internasional termasuk 
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instrumen-instrumen yang mendukung penegakan hukum 
pidana internasional tersebut.24 
2.2 KARAKTERISTIK TINDAK PIDANA INTERNASIONAL. 
Sampai saat ini belum terdapat satu ketentuan di dalam hukum 
internasional, baik dalam perjanjian-perjanjian internasional maupun di 
dalam kebiasaan internasional yang menetapkan istilah, “international 
crimes”. Perdebatan mengenai peristilahan ini disebabkan pengertian 
istilah, “international crime” telah membawa dampak yang lebih luas, tidak 
hanya sekadar pengubahan substansi, melainkan menyangkut masalah 
siapa yang dapat dipertanggungjawabkan dalam hal terjadinya 
“international crimes” tersebut ; apalagi pelakunya tidak hanya orang 
perorangan atau kelompok melainkan sebuah negara merdeka dan 
berdaulat.  
Terdapat dua pengertian yang berbeda antara international 
delinquencies dan international crime. International delinquencies diakui di 
dalam hukum kebiasaan internasional dan pengertian international crimes 
berkaitan dengan struktur hukum internasional. International delinquencies 
bukan merupakan suatu kejahatan, karena negara yang dianggap 
delikuen tidak dapat dihukum dan sekalipun pertanggungjawaban dapat 
dipaksakan hanyalah sebatas untuk memperbaiki tindakan yang tidak 
benar. Negara-negara berdaulat telah mengesampingkan kemungkinan 
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penjatuhan pidana atas negara karena melakukan tindakan yang tidak 
benar.25 
Definisi tentang international crime telah dikemukakan oleh 
Bassiouni. Menurut Bassiouni, international crime adalah setiap tindakan 
yang ditetapkan di dalam konvensi-konvensi multilateral dan diikuti oleh 
sejumlah tertentu negara-negara peserta, meskipun didalamnya 
terkandung salah satu dari kesepuluh karakteristik pidana. Sepuluh 
karakteristik pidana menurut Bassiouni tersebut adalah: 
1) Pengakuan secara eksplisit tindakan-tindakan yang 
dipandang sebagai kejahatan berdasarkan hukum 
internasional; 
2) Pengakuan secara implisit sifat-sifat pidana dari tindakan-
tindakan tertentu dengan menetapkan suatu kewajiban untuk 
menghukum, mencegah, menuntut, menjatuhi hukuman atau 
pidananya; 
3) Kriminalisasi terhadap tindakan yang dilarang; 
4) Hak dan kewajiban untuk menuntut; 
5) Hak dan kewajiban untuk memberikan hukuman terhadap 
tindakan yang dilarang; 
6) Hak dan kewajiban untuk mengekstradisi; 
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7) Hak dan kewajiban untuk bekerja sama dalam penuntutan, 
penghukuman termasuk bantuan yudisial di dalam proses 
penghukuman; 
8) Penetapan dasar-dasar yurisdiksi kriminal; 
9) Refrensi pembentukan suatu pengadilan pidana internasional; 
10) Penghapusan alasan-alasan perintah atasan.26 
Terdapat beberapa ciri pokok yang dapat membedakan suatu 
perbuatan atau tindakan itu merupakan tindak pidana internasional atau 
bukan. Ciri pokok tersebut adalah tindakan tersebut harus mengandung 
unsur-unsur transnational dan atau internasional serta harus diukur 
apakah mengandung unsur necessity.  Tindakan tersebut harus 
memenuhi persyaratan-persyaratan sebagai pelanggaran terhadap 
kepentingan masyarakat bangsa-bangsa atau masyarakat internasional 
dan memenuhi persyaratan bahwa tindakan pidana tersebut memerlukan 
penanganan secara internasional sehingga setiap negara berhak dan 
berkewajiban untuk menangkap, menahan, dan menuntut, serta mengadili 
pelaku kejahatan dimanapun kejahatan itu dilakukan. 
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2.3 CYBERSPACE, CYBER LAW,  dan CYBERCRIME (RUANG 
SIBER, HUKUM SIBER, dan KEJAHATAN SIBER) 
2.3.1 Cyberspace (Ruang Siber)  
Sebelum melangkah membahas mengenai cyber law dan 
cybercrime penulis pada awalnya akan menjelaskan mengenai apa 
itu cyberspace. Seperti kebanyakan peristilahan komputer, definisi 
dari cyberspace tidak memiliki definisi standar. Cyberspace biasanya 
digunakan untuk mendeskripsikan dunia virtual komputer. Sebagai 
contoh, sebuah objek dalam cyberspace biasanya menunjuk kepada 
sekumpulan data yang melayang disekitaran suatu jaringan 
komputer atau network. Dengan keuntungan dari internet, 
cyberspace sekarang lebih berkembang memasuki global network 
dari komputer.  
Penggunaan peristilahan cyberspace sekarang lebih sering 
dikaitkan dengan internet karena perkembangan teknologi. 
Penggunaan istilah cyberspace dipergunakan pertama kali oleh 
penulis William Gibson. Dalam novelnya yang berjudul Neuromancer 
yang ditulis pada tahun 1984, William Gibson mendefinisikan 
cyberspace: 
a consensual hallucination experienced daily by billions of 
legitimate operators, in every nation, by children being taught 
mathematical concepts... A graphical representation of data 
abstracted from the banks of every computer in the human system. 
Unthinkable complexity. Lines of light ranged in the non-space of the 
mind, clusters and constellations of data27.  
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 Gibson, William., 1984, Neuromancer, New York: Ace Books. p. 69. ISBN 0-441-
56956-0., diakses dari http://en.wikipedia.org/wiki/Cyberspace#cite_note-8 pada tanggal 
14 Mei 2013 pukul 10.52 
22 
Inti dari pernyataan Gibson tersebut adalah cyberspace 
merupakan sebuah halusinasi konsensual yang dialami tiap hari 
yang berasal dari milyaran operator yang sah di tiap negara. Sebuah 
grafis yang direpresentasikan dari data yang diabstraksikan dari tiap 
komputer yang berada dalam sistem manusia. 
Kata cyber sendiri berasal dari kata cybernetics, merupakan 
suatu bidang ilmu perpaduan antara robotik, matematika, elektro, 
dan psikologi yang dikembangkan oleh Norbert Wiener di tahun 
1948. Salah satu aplikasi dari cybernetics adalah di bidang 
pengendalian (robot) dari jarak jauh. Dalam hal ini tentunya yang 
diinginkan adalah sebuah kendali yang betul-betul sempurna (perfect 
control)28.  
Pengertian dari cyberspace tidak terbatas hanya pada dunia 
yang tercipta ketika terjadi hubungan melalui internet. Cyberspace 
dapat juga diartikan hubungan yang tercipta ketika seseorang 
menggunakan telepon, dimana mereka dapat saling berhubungan 
tanpa tatap muka langsung atau keberadaannya tidak bergantung 
pada batas-batas konvensional mengenai benda berwujud. Tingkat 
perkembangan cyberspace secara fundamental telah mengaburkan 
definsi lama tentang ruang fisik identitas dan komunitas. 
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Cyberspace menyebabkan hubungan komunikasi dan 
koordinasi yang terjadi sangat berbeda dengan kehidupan nyata. 
Dalam cyberspace, seseorang dapat melakukan hubungan dengan 
orang lain tanpa perlu bertemu langsung pada suatu tempat dan 
bahkan dalam cyberspace seseorang dapat berinteraksi dengan 
orang baru, berdiskusi, dan yang paling buruknya adalah 
merencanakan untuk melakukan suatu kejahatan internasional. 
2.3.2 Cybercrime (Kejahatan Siber) 
Cybercrime merupakan salah satu bentuk baru jenis 
kejahatan. Kejahatan berkembang terus menerus mengikuti zaman 
dan teknologi.  Cybercrime saat ini digunakan untuk menunjukkan 
kepada kejahatan yang berhubungan dengan cyberspace dan 
tindakan kejahatan yang menggunakan komputer. Perkembangan 
cyberspace yang pesat menyebabkan terjadinya penyalahgunaan 
teknologi tersebut oleh pihak-pihak yang tidak bertanggung jawab. 
Penyalahgunaan dari perkembangan cyberspace tersebut yang 
akhirnya disebut sebagai cybercrime. Definisi mengenai cybercrime 
belum ada satu kesepahaman.  
Secara umum, yang dimaksud kejahatan di dunia siber 
(cybercrime) adalah upaya memasuki dan atau menggunakan 
fasilitas komputer atau jaringan komputer tanpa ijin dan dengan 
melawan hukum dengan atau tanpa menyebabkan perubahan dan 
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atau kerusakan pada fasilitas komputer yang dimasuki atau 
digunakan tersebut29.  
Keragaman aktivitas kejahatan yang berkaitan dengan 
komputer atau jaringan komputer sangat besar dan telah 
menimbulkan pembedaharaan bahasa baru, misalnya hacking, 
cracking, virus, time bomb, worm, troyan horse, logical bomb, 
spaming, hoax, dan lain-lain sebagainya. Masing-masing memiliki 
karakter berbeda dan implikasi yang diakibatkan oleh tindakannya 
pun tidak sama.  
Istilah cybercrime biasanya digunakan secara sinonim dengan 
kejahatan teknologi, kejahatan teknologi tinggi, high tech crime, 
kejahatan ekonomi, kejahatan Internet, kejahatan digital, atau 
kejahatan elektronik, dimana beberapa istilah tersebut digunakan 
untuk menggambarkan kejahatan yang berhubungan dengan 
komputer atau perangkat IT yang lain. Istilah tersebut dapat 
membingungkan bagi pelajar atau orang lain yang mencoba untuk 
belajar mengenai cybercrime dan cara untuk mencegahnya. Menurut 
Freddy Haris, cybercrime merupakan suatu tindak pidana dengan 
karakteristik-karakteristik sebagai berikut: 30 
1. Unauthorized access (dengan maksud untuk 
memfasilitasi kejahatan), 
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2. Unauthorized alteration or destruction of data, 
3. Mengganggu atau merusak operasi komputer, 
4. Mencegah atau menghambat akses komputer. 
Terdapat beberapa bentuk kejahatan yang berhubungan erat 
dengan cybercrime dan penyalahgunaan dari sistem informasi, salah 
satunya adalah dari Encyclopedia of Cybercrime yang membagi 
tindakan cybercrime menjadi:31 
1. Negligent use of information systems while violating 
security policies or engaging in unsound information 
security practices and thereby exposing systems and 
data to cyber attacks (kelalaian dalam penggunaan 
sistem informasi ketika melanggar kebijakan keamanan 
atau terlibat didalam praktek tidak sehat informasi 
keamanan dan dengan cara menyebarluaskan sistem 
dan data untuk diserang); 
2. Conventional crimes involving use of computers or 
other types of electronic IT devices for communications 
and/or record keeping in support of their illegal activities 
(kejahatan konvesional yang menyertakan  
penggunaan komputer atau alat elektronik lain yang 
digunakan untuk berkomunikasi dan/atau menyimpan 
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hasil rekaman yang digunakan untuk membantu dalam 
aktivitas ilegal); 
3. Penipuan online seperti phising, spoofing, spimming, 
yang bertujuan untuk menipu orang secara online untuk 
mendapatkan keuntungan finansial baik dalam 
penipuan kartu kredit atau pencurian identitas; 
4. Hacking, computer trespassing, dan password cracking 
yang bertujuan untuk menembus password akun 
komputer dan/atau masuk secara melanggar hukum 
sistem informasi untuk melakukan kejahatan secara 
online dan/atau secara offline; 
5. Malicious writing dan membagikan kode komputer yang 
terkait membuat, mengkopi, dan/atau melepaskan 
malware; 
6. Pembajakan digital terhadap musik, film, dan/atau 
perangkat lunak; 
7. Cyber harrasment, ancaman, membuat malu secara 
sengaja, atau pemaksaan, termasuk cyber bullying; 
8. Penguntitan secara online (online stalking) dan 
tindakan cyber-sex, termasuk mengirimkan gambar 
atau pesan yang tidak dinginkan yang memuat unsur 
seksual, mempromosikan pariwisata sex, atau 
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menggunakan internet untuk memfasilitasi penjualan 
manusia untuk kegiatan seksual atau tujuan lainnya; 
9. Kecurangan akademik dan scientific misconduct yang 
dilakukan oleh pelajar, guru, atau professor untuk 
kegiatan menjiplak, kecurangan dalam tugas atau ujian, 
atau penipuan metode riset atau penemuan; 
10. Kejahatan terorganisir yang menyertakan penggunaan 
internet yang berbasis etnis untuk memfasilitasi 
kombinasi aktivitas ilegal dan legal seperti 
penyelundupan dan penjualan manusia, senjata, dan 
obat-obatan; 
11. Tindakan memata-matai yang dilakukan oleh 
pemerintah atau pekerja lepas termasuk spionase 
perusahaan yang melibatkan penggunaan spyware dan 
key logger software untuk menemukan data yang dapat 
dicuri atau digunakan untuk melakukan kejahatan 
tambahan; 
12. Cyberterrorism yang dilakukan oleh orang-orang yang 
mencoba untuk memajukan tujuan sosial, agama atau  
politik dengan cara menanamkan secara luas ketakutan 
atau dengan melakukan pengerusakan atau 
mengganggu informasi infrastruktur yang penting. 
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Sedangkan diliteratur lainnya mengelompokkan cybercrime 
menjadi beberapa bentuk, antara lain:32 
1. Unauthorized Access to Computer System and Service 
Kejahatan yang dilakukan dengan 
memasuki/menyusup ke dalam suatu sistem jaringan 
komputer secara tidak sah, tanpa izin atau tanpa 
sepengetahuan dari pemilik sistem jaringan komputer 
yang dimasukinya. 
2. Illegal Contents 
Merupakan kejahatan dengan memasukkan data atau 
informasi ke internet tentang sesuatu hal yang tidak 
benar, tidak etis, dan dapat diangap melangar hukum 
atau mengganggu ketertiban umum. 
3. Data Forgery 
Merupakan kejahatan dengan memalsukan data pada 
dokumen-dokumen penting yang tersimpan sebagai 
scriptless document melalui internet. 
4. Cyber Espionage 
Merupakan kejahatan yang memanfaatkan jaringan 
internet untuk melakukan kegiatan mata-mata terhadap 
                                                           
32
 Dikdik M. Arief Mansur dan Elisatris Gultom, op cit, hlm. 9-10 
29 
pihak lain, dengan memasuki sistem jaringan komputer 
(computer network system) pihak sasaran. 
5. Cyber Sabotage and Extortion 
Kejahatan ini dilakukan dengan membuat gangguan, 
perusakan atau penghancuran terhadap suatu data, 
program komputer atau sistem jaringan komputer yang 
terhubung dengan internet. 
6. Offense Against Intellectual Property 
Kejahatan ini ditujukan terhadap hak atas kekayaan 
intelektual yang dimiliki pihak lain di internet. Sebagai 
contoh adalah peniruan tampilan web page suatu situs 
milik orang lain secara ilegal, penyiaran suatu informasi 
di internet yang ternyata merupakan rahasia dagang 
orang lain dan sebagainya. 
7. Infringements of Privacy 
Kejahatan ini ditujukan terhadap informasi seseorang 
yang merupakan hal yang sangat pribadi dan rahasia. 
Kejahatan ini biasanya ditujukan terhadap keterangan 
seseorang pada formulir data pribadi yang tersimpan 
secara computerized, yang apabila diketahui oleh 
orang lain akan dapat merugikan korban secara materil 
maupun immateril, seperti nomor kartu kredit, nomor 
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PIN ATM, cacat atau penyakit tersembunyi dan 
sebagainya. 
Pada dasarnya, cybercrime meliputi semua tindak pidana 
yang berkenaan dengan informasi, sistem informasi itu sendiri, serta 
sistem komunikasi yang merupakan sarana untuk 
penyampaian/pertukaran informasi kepada pihak lainnya. 
2.3.3 Cyber Law (Hukum Siber) 
Perkembangan cyberspace (internet) yang sangat maju 
menyebabkan kebebasan bertindak yang dilakukan oleh pengguna 
internet. Mereka dapat memanfaatkan kemajuan internet dengan 
melakukan interaksi sosial yang tanpa harus saling bertatap muka 
langsung atau secara konvensional. Bahkan mereka dapat 
melakukan suatu transaksi barang dari suatu negara ke negara lain 
tanpa harus bertemu langsung untuk melakukan transasksi jual beli. 
Fenomena baru tersebut bukan tidak ada resikonya. Selain 
menimbulkan dampak positif, fenomena tersebut tentunya 
menimbulkan dampak negatif. Perkembangan dari semakin majunya 
penggunaan cyberspace dapat menimbulkan penyalahgunaan 
internet yang disebut sebagai cybercrime sehingga diperlukan 
adanya tindakan pencegahan untuk melindungi pengguna internet 
dari tindakan para pelaku cybercrime. Diperlukan hukum yang 
mengatur agar tercipta keamanan dan kenyaman dalam 
memanfaatkan kemajuan  cyberspace yaitu diperlukannya cyberlaw. 
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 Terdapat beberapa istilah mengenai aspek legal yang 
berhubungan mengenai istilah komputer. Istilah yang pertama kali 
adalah Information Technology Law (IT Law). IT law berhubungan 
dengan status dan regulasi yang mengatur digitalisasi informasi dan 
perangkat lunak serta aspek hukum teknologi informasi secara luas. 
Selain itu terdapat pula istilah Computer Law yang cenderung 
berhubungan dengan Internet Law dan paten serta hak cipta 
teknologi dan perangkat lunak. Istilah yang lain adalah Cyberlaw 
atau Internet Law, istilah ini untuk merangkum masalah hukum yang 
terkait dengan penggunaan internet (cyberspace) yang berhubungan 
dengan akses internet dan penggunaan, privasi, kebebasan 
berkespresi dan yurisdiksi.33  
Hukum siber atau cyberlaw, secara internasional digunakan 
untuk istilah hukum yang terkait dengan pemanfaatan teknologi 
informasi dan komunikasi. Istilah lain yang digunakan adalah hukum 
teknologi informasi (law of information), hukum dunia maya (virtual 
world law), dan hukum mayantara34. Istilah-istilah tersebut lahir 
mengingat kegiatan yang dilakukan melalui jaringan sistem komputer 
dan sistem komunikasi baik dalam lingkup lokal maupun global 
dengan memanfaatkan teknologi informasi berbasis sistem komputer 
yang yang merupakan sistem elektronik yang dapat dilihat secara 
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virtual. Belum adanya peraturan perundang-undangan tersebut 
disebabkan oleh fakta bahwa pengaturan cyberspace memerlukan 
kajian-kajian yang cermat dan mendalam agar dapat benar-benar 
tepat sasaran sesuai dengan tingkat perkembangan perilaku 
kehidupan masyarakat agar implementasinya tidak menimbulkan 
stagnasi35.  
Perserikatan Bangsa-Bangsa (PBB) pernah mengadakan 
kongres mengenai The Prevention Of Crime and The Treatment Of 
Offenders yang telah membahas masalah mengenai cybercrime. 
Masalah cybercrime diagendakan pada Kongres VIII/1990 di Havana 
dan pada Kongres X/2000 di Wina. Resolusi Kongres PBB VIII/1990 
di Wina mengenai computer related crimes mengajukan beberapa 
kebijakan antara lain36: 
1. Mengimbau negara anggota untuk mengintensifkan upaya-upaya 
penanggulangan penyalahgunaan komputer yang lebih efektif 
dengan mempertimbangkan langkah-langkah di antaranya: 
a. Melakukan modernisasi hukum pidana material dan hukum 
acara pidana; 
b. Mengembangkan tindakan-tindakan pencegahan dan 
pengamanan komputer; 
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c. Melakukan langkah-langkah untuk membuat peka (sensitif) 
warga masyarakat, aparat pengadilan dan penegak hukum, 
terhadap pentingnya pencegahan kejahatan yang 
berhubungan dengan komputer. 
d. Melakukan upaya-upaya pelatihan (training) bagi para hakim, 
pejabat, dan aparat penegak hukum mengenai kejahatan 
ekonomi dan cybercrime; 
e. Memperluas rules of ethics dalam penggunaan komputer 
dan mengajarkannya melalui kurikulum informatika; 
f. Mengadopsi perlindungan korban cybercrime sesuai dengan 
Deklarasi PBB mengenai korban, dan mengambil langkah-
langkah untuk mendorong korban melaporkan adanya 
cybercrime. 
2. Mengimbau negara anggota meningkatkan kegiatan 
internasional dalam upaya penanggulangan cybercrime; 
3. Merekomendasikan kepada Komite Pengendalian dan 
Pencegahan Kejahatan (Committee on Crime Prevention and 
Control) PBB untuk: 
a. Menyebarluaskan pedoman dan standar untuk membantu 
negara anggota menghadapi cybercrime di tingkat nasional, 
regional, dan internasional; 
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b. Mengembangkan penelitian dan analisis lebih lanjut guna 
menemukan cara-cara baru menghadapi problem cybercrime 
di masa yang akan datang; 
c. Mempertimbangkan cybercrime sewaktu meninjau 
pengimplementasian perjanjian ekstradisi dan bantuan kerja 
sama di bidang penanggulangan kejahatan. 
Berdasarkan resolusi PBB tersebut, tindakan penanggulangan 
terhadap cybercrime tidak hanya melalui kebijakan hukum pidana, 
baik hukum pidana material maupun hukum pidana formal, tetapi 
juga dengan kebijakan pencegahan. Kebijakan pencegahan yang 
didapatkan didalam Resolusi PBB tersebut adalah upaya 
mengembangkan pengamanan atau perlindungan komputer dan 
tindakan-tindakan pencegahan yang dapat dilihat dalam Resolusi 
PBB bagian 1.b di atas. Hal ini terkait dengan pendekatan techno-
prevention, yaitu upaya pencegahan atau penanggulangan kejahatan 
dengan menggunakan teknologi.  
Kongres PBB menyadari bahwa cybercrime yang terkait erat 
dengan kemajuan teknologi tidak dapat ditanggulangi dengan 
pendekatan yuridis, tetapi juga harus dengan pendekatan teknologi 
itu sendiri. Selain dari hal untuk mengamankan teknologi itu sendiri, 
dalam Resolusi PBB tersebut juga melihak aspek lain lain yang 
menarik yaitu perlu adanya pendekatan budaya atau kultural dalam 
kebijakan penanggulangan cybercrime dengan cara membangun 
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atau membangkitkan kepekaan warga masyarakat dan aparat 
penegak hukum terhadap masalah cybercrime dan menyebarluaskan 
atau mengajarkan etika penggunaan komputer melalui media 
pendidikan sesuai dengan Resolusi PBB 1.c dan 1.e. 
Upaya penanggulangan cybercrime telah dibahas secara 
khusus melalui Workshop on Crimes Related to Computer Networks 
yang diorganisasi oleh UNFAEI (The United Nations Asia and Far 
East Institute for the Prevention of Crime and the Treatment of 
Offenders) selama Kongres PBB X/2000 berlangsung. Workshop 
tersebut dibagi dalam empat diskusi panel, pertama membahas 
tentang the criminology of computer crime. Kedua membahas studi 
kasus mengenai the technical and legal issues yang timbul dari 
tindakan penyidikan dan perampasan data komputer. Kemudian 
yang ketiga membahas mengenai the tracing of computer 
communication in multinasional networks. Keempat, membahas 
mengenai masalah the relationship between law enforcement and 
computer and internet industries. Hasil dari workshop tersebut 
menciptakan kesimpulan sebagai berikut: 
1. Computer related crime harus dikriminalisasikan. 
2. Diperlukan hukum acara yang tepat untuk melakukan 
penyidikan dan penuntutan terhadap penjahat siber (cyber 
criminals). 
36 
3. Harus ada kerja sama antara pemerintah dan industri 
terhadap tujuan umum pencegahan dan penanggulangan 
kejahatan komputer agar internet menjadi tempat yang aman. 
4. Diperlukan kerja sama internasional untuk menelusuri atau 
mencari para penjahat di internet. 
5. PBB harus mengambil langkah atau tidak lanjut yang 
berhubungan dengan bantuan dan kerja sama teknis dalam 
penanggulangan computer related crime. 
Selain berdasarkan Kongres PBB VIII/1990 dan Kongres 
X/2000, penyusunan perangkat hukum tentang cybercrime yang 
dihasilkan oleh G-8 dalam communique tanggal 9-10 Desember 
1997 menghasilkan 10 butir asas dan 10 agenda aksi yang dapat 
dilakukan dalam mengantisipasi tindak pidana cybercrime, yaitu37: 
1. Tidak akan ada tempat perlindungan yang aman bagi mereka 
yang menyalahgunakan teknologi informasi; 
2. Penyidikan dan penuntutan teradhadap high-tech international 
crime harus dikoordinasikan di antara negara-negara yang 
menaruh perhatian, tanpa melihat di mana akibat yang 
merugikan terjadi; 
3. Aparat penegak hukum harus dilatih dan dilengkapi dalam 
menghadapi high-tech crime; 
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4. Sistem hukum harus melindungi kerahasiaan, integritas, dan 
keberadaan data dan sistem dari perbuatan yang tidak sah 
dan menjamin bahwa penyalahgunaan yang serius harus 
dipidana; 
5. Sistem hukum harus mengizinkan perlindungan dan akses 
cepat terhadap data elektronik, yang sering kali kritis bagi 
suksesnya penyidikan kejahatan; 
6. Pengaturan mutual assistance harus dapat menjamin 
pengumpulan dan pertukaran alat bukti tepat pada waktunya, 
dalam kasus-kasus yang berkaitan dengan high-tech crime; 
7. Akses elektronik lintas batas oleh penegak hukum terhadap 
keberadaan informasi yang bersifat umum, tidak memerlukan 
pengesahan dari negara di mana data tersebut berada; 
8. Standar forensik untuk mendapatkan dan membuktikan 
keaslian data elektronik dalam rangka penyidikan tindak 
pidana dan penuntutan harus dikembangkan dan digunakan; 
9. Untuk kepentingan praktis, sistem informasi dan 
telekomunikasi harus didesain untuk membantu mencegah 
dan mendeteksi penyalahgunaan jaringan, dan harus 
memfasilitasi pencarian penjahat dan pengumpulan bukti; 
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10. Bekerja di lingkungan ini harus berkoordinasi dengan 
pekerjaan lain di era informasi yang relevan untuk 
menghindari duplikasi kebijakan. 
Adapun agenda aksi meliputi: 
1. Penggunaan jaringan personel yang berpengetahuan tinggi 
untuk menjamin ketepatan waktu, reaksi efektif terhadap 
kasus-kasus high-tech yang bersifat transnasional dan 
mendesain point of contact yang siap 24 jam; 
2. Mengambil langkah-langkah yang tepat untuk menjamin 
bahwa personel penegak hukum yang terlatih dan dilengkapi 
cukup jumlahnya untuk menjalankan tugas memerangi high-
tech crime dan membantu badan penegak hukum di negara 
lain; 
3. Meninjau sistem hukum yang ada untuk menjamin bahwa 
telah terjadi kriminalisasi yang memadai terhadap 
penyalahgunaan sistem telekomunikasi dan komputer serta 
mempromosikan penyidikan terhadap high-tech crime; 
4. Mempertimbangkan berbagai isu yang ditimbulkan oleh high-
tech crime sepanjang relevan saat bernegoisasi tentang 
perjanjian mutual assistance; 
5. Melanjutkan untuk memeriksa dan mengembangkan solusi 
yang dapat dilakukan, sehubungan dengan pengamanan 
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bukti-bukti sebelum melaksanakan dan memenuhi permintaan 
mutual assistance, penyidik lintas batas, dan penelusuran 
data komputer, di mana lokasi data tidak diketahui; 
6. Mengembangkan prosedur cepat untuk memperoleh lalu lintas 
data dari seluruh jaringan dan mata rantai komunikasi dan 
mengkaji jalan untuk secara cepat menyampaikan data 
tersebut secara internasional; 
7. Bekerja sama dengan industri untuk menjamin bahwa 
teknologi baru dapat memfasilitasi usaha untuk memerangi 
high-tech crime dengan cara melindungi dan mengumpulkan 
bukti yang berbahaya; 
8. Menjamin bahwa dalam kasus-kasus penting dan cocok, 
menerima dan menanggapi untuk saling membantu, 
permintaan yang berkaitan dengan high-tech crime melalui 
sarana komunikasi yang cepat dan dipercaya, termasuk voice, 
fax, atau e-mail, dengan konfirmasi tertulis sebagai tindak 
lanjut bilamana diperlukan; 
9. Menggalakkan lembaga-lembaga internasional yang diakui di 
bidang telekomunikasi dan teknologi informasi untuk 
melanjutkan penyediaan di lingkungan sektor publik dan 
privat, standar bagi teknologi komunikasi dan proses data 
yang aman dan dapat dipercaya; 
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10. Mengembangkan dan menggunakan standar forensik yang 
cocok guna mendapatkan dan membuktikan keaslian data 
elektronik yang digunakan untuk penyidikan dan penuntutan. 
2.4 CYBER ESPIONAGE (SPIONASE SIBER) 
2.4.1 Pengertian Spionase 
Spionase atau tindakan memata-matai adalah suatu tindakan 
yang melibatkan pemerintah atau secara individual untuk 
mendapatkan informasi yang rahasia atau sangat penting tanpa 
adanya izin dari pemilik informasi tersebut. Spionase merupakan 
kegiatan yang dilakukan secara sembunyi-sembunyi yang biasanya 
merupakan tindakan ilegal dan dapat dihukum.38 Tindakan spionase 
biasa dilakukan berdasarkan permintaan dari suatu instansi baik 
instansi pemerintahan maupun berasal dari perusahaan untuk 
kepentingan bisnis. Permintaan spionase dari pemerintah biasanya 
merupakan permintaan yang berhubungan dengan kegiatan militer 
dari musuh sedangkan spionase yang berhubungan dengan 
perusahaan biasa dikenal dengan istilah spionase industri. 
Salah satu cara yang efektif untuk mendapatkan data dan 
informasi mengenai musuh yaitu dengan melalui cara memasuki 
wilayah musuh. Tugas ini biasa dilakukan oleh mata-mata (agen 
spionase). Mata-mata dapat membawakan kembali seluruh bagian 
informasi mengenai ukuran maupun kekuatan dari pasukan musuh. 
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Mereka bahkan dapat menemukan orang-orang yang tidak setuju 
dengan gaya perang musuh dan memengaruhi mereka untuk 
berbalik melawan. Di dalam waktu yang penting, mata-mata dapat 
mencuri teknologi dan menyabotase pihak musuh dengan berbagai 
cara. Saat ini, tiap negara telah memiliki hukum yang ketat yang 
mengatur mengenai spionase dan juga hukuman yang berat bagi 
mata-mata yang tertangkap. Akan tetapi, keuntungan yang diperoleh 
dengan menggunakan spionase umumnya sangatlah besar sehingga 
sebagian besar pemerintahan dan perusahaan menggunakannya. 
2.4.2 Cyber Espionage 
Kejahatan siber berkembang pesat. Banyak ragam kejahatan 
siber yang telah beredar di seluruh dunia. Salah satu bentuk 
kejahatan siber tersebut adalah Cyber Espionage atau spionase 
siber. Cyber Espionage adalah kejahatan yang memanfaatkan 
jaringan internet untuk melakukan kegiatan mata-mata terhadap 
pihak lain, dengan memasuki sistem jaringan komputer (computer 
network system) pihak sasaran. Kejahatan ini biasanya ditujukan 
terhadap saingan bisnis yang dokumen ataupun data-data 
pentingnya tersimpan dalam suatu sistem komputerisasi.39 Cyber 
espionage sendiri telah disebutkan di dalam Undang-Undang Nomor 
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik namun 
tidak didefinisikan secara jelas. Pasal yang berhubungan dengan 
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cyber espionage terdapat dalam Pasal 30 ayat (2)40, Pasal 31 ayat 
(1)41 dan ayat (2)42 serta Pasal 32 ayat (2)43. Sedangkan secara 
internasional, cyber espionage disebut dalam Convention On 
Cybercrime yang dibuat oleh Council of Europe yang dibuat di 
Budapest tahun 2001 lalu. Dalam konvensi tersebut tidak disebutkan 
secara gamblang mengenai cyber espionage, namun hanya 
disebutkan ciri-ciri yang mengarah kepada tindakan cyber espionage 
seperti yang terdapat dalam Pasal 2 tentang Akses Ilegal44 dan 
Pasal 3 tentang Penyadapan Ilegal45.  
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 Undang-Undang Nomor 11 Tahun 2008 tentang ITE, Pasal 32 (2) Setiap orang 
dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun 
memindahkan atau mentransfer informasi elektronik dan/atau dokumen elektronik 
kepada sistem elektronik orang lain yang tidak berhak.” 
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  ETS 185-Convention On Cybercrime, Article 2 Illegal Access “Each Party shall 
adopt such legislative and other measures as may be necessary to establish as criminal 
offences under its domestic law, when committed intentionally, the access to the whole or 
any part of a computer system without right. A Party may require that the offence be 
committed by infringing security measures, with the intent of obtaining computer data or 
other dishonest intent, or in relation to a computer system that is connected to another 
computer system.” 
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  ETS 185-Convention On Cybercrime, Article 3 Illegal Interception “Each Party 
shall adopt such legislative and other measures as may be necessary to establish as 
criminal offences under its domestic law, when committed intentionally, the interception 
without right, made by technical means, of non-public transmissions of computer data to, 
from or within a computer system, including electromagnetic emissions from a computer 
system carrying such computer data. A Party may require that the offence be committed 
with dishonest intent, or in relation to a computer system that is connected to another 
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2.4.3 Kasus-kasus Cyber Espionage 
Cyber espionage bukan merupakan suatu bentuk kejahatan 
yang baru namun bukan pula suatu bentuk kejahatan yang lama. 
Berkat perkembangan teknologi masa kini, kasus-kasus cyber 
espionage berkembang dengan cepat. Berdasarkan salah satu 
perusahaan yang bergerak dibidang keamanan komputer, Symantec, 
spionase merupakan salah satu ke khawatiran utama dari 
perusahaan-perusahaan. Perusahaan mengakui, spionase industri 
tetap menjadi kekhawatiran utama mereka. Sebanyak 45 persen46 
responden mengakui menemukan orang dalam yang berbahaya. 
Banyak serangan yang justru berasal dari internal perusahaan, 
karena masalah persaingan. Ini dianggap lebih berbahaya, karena 
dibandingkan serangan dari luar yang bisa diantisipasi secara global, 
serangan dari dalam akan sulit terlacak secara dini. 
Serangan cyber espionage sendiri menggunakan perantara 
melalui virus dengan cara mengirimkan virus masuk ke komputer 
lawan dan kemudian virus tersebut akan memantau aktivitas yang 
terjadi di komputer yang dimasukinya. Seperti halnya kasus yang 
terjadi di Timur Tengah, terutama di Iran dimana virus komputer baru 
bernama Flame dikabarkan telah menyerang ratusan komputer. 
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Virus baru yang sangat pintar itu diduga dibuat Israel untuk 
mengacaukan program nuklir Iran47.  
Flame tak hanya mampu mengambil seluruh data yang 
tersimpan di dalam komputer yang terinfeksi, tapi juga mampu 
memantau seluruh aktivitas pengguna komputer, dengan cara 
mengambil gambar layar yang sedang dibuka dan merekam tombol-
tombol yang ditekan pada papan ketik (keystrokes). Flame juga bisa 
mengaktifkan sistem audio komputer, termasuk mikrofon, sehingga 
bisa menguping setiap pembicaraan pengguna. Keunggulan lain 
Flame adalah mengakses telepon seluler berkoneksi bluetooth yang 
berada di sekitar komputer terinfeksi48. Kemampuan dari virus 
tersbut digunakan untuk memata-matai bahkan dapat digunakan 
untuk melakukan sabotase terhadap negara yang diserangnya. 
Selain serangan yang dilakukan oleh Israel, Iran juga 
melakuakn serangan siber ke negara lawan seperti yang dilakukan 
Iran saat melakukan serangan terhadap salah satu bank terbesar di 
Amerika Serikat, JP Morgan Chase, sehingga membuat situs bank 
tersebut down49. Kasus serangan siber ke institusi keuangan di 
Amerika Serikat sudah sering terjadi dalam beberapa bulan 
belakangan ini. Tercatat, bank-bank besar AS, seperti Wells Fargo, 
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  Virus Komputer "Flame" Diduga Buatan Israel, diakses dari 
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Bank of America, Chase, Citigroup, dan HSBC, sudah terkena 
serangan Ddos (distributed denial of service). Pihak pemerintah 
Amerika Serikat dan peneliti keamanan menduga, Iran merupakan 
pihak yang bertanggung jawab atas masalah tersebut. Penjahat siber 
ini menyerang dengan memanfaatkan injeksi malware. Melalui 
malware ini, penjahat tersebut dapat menyusup ke server dan 
mengambil data dari korbannya. 
Selain serangan cyber espionage yang dilakukan oleh negara 
Timur Tengah seperti Iran dan Israel, serangan siber espionage juga 
dilakukan oleh Korea Utara terhadap negara tetangganya, Korea 
Selatan. Seperti yang diberitakan oleh Kompas, sejumlah 
perusahaan keamanan siber memperingatkan bahwa para peretas 
Korea Utara dalam menjalankan aksinya tidak hanya berupaya 
dalam menghapus data dari perangkat penyimpan jaringan komputer 
yang mereka serang namun mereka juga berupaya untuk mencuri 
rahasia-rahasia militer dua musuh besarnya, Amerika Serikat dan 
Korea Selatan50. Para periset Laboratorium McAfee yang berbasis di 
Santa Clara, California, Amerika Serikat, menyatakan virus jenis 
malware terdeteksi sengaja sengaja dirancang dan diunggah khusus 
untuk mencari informasi yang mengacu pada kata-kata tertentu. 
Kata-kata yang menjadi acuan bagi malware tersebut bekerja 
misalnya “pasukan AS di Korsel”, latihan perang”, atau bahkan 
“rahasia”. Malware tersebut diperkirakan sudah tertanam sejak tahun 
                                                           
50
   Harian Kompas, Peretas Korut Curi Data Militer Musuh, Selasa, 9 Juli 2013. 
46 
2009 bahkan pada tahun 2007 telah dideteksi malware yang lebih 
kurang serupa. 
Selain virus Flame, serangan cyber espionage juga dilakukan 
dengan menggunakan virus Stuxnet. Stuxnet merupakan virus yang 
dipercayai dibuat oleh Amerika Serikat dan Israel untuk menyerang 
fasilitas nuklir Iran. Virus ini ditemukan pada bulan Juni 2010. Virus 
Stuxnet  didesain bekerja dengan cara hanya memasuki Siemens 
supervisory control and data acquisition (SCADA). Virus Stuxnet 
didesain hanya menyerang sistem tersebut dikarenakan sistem 
tersebut yang digunakan oleh pihak Iran untuk mengontrol dan dan 
memonitor proses industri fasilitas nuklir Iran. Stuxnet akan 
memasuki sistem tersebut dan melakukan aktivitas pengintaian dan 
menumbangkan sistem industri dan menyertakan programmable 
logic controller rootkit yang akan mengambil alih kontrol dari 
komputer yang diserang51. 
Amerika Serikat dan Israel berhasil melumpuhkan fasilitas 
nuklir Iran dengan menggunakan serangan dari virus Stuxnet. Virus 
tersebut berhasil menyabotase fasilitas pengolahan uranium yang 
berada di Natanz. Virus tersebut menyebabkan penurunan kapasitas 
sebesar 30 persen. Virus tersebut menyabotase mesin pemutar 
dengan cara pertama menaikkan kecepatannya dan kemudian 
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menurunkan kembali sehingga membuat mesin pemutar menjadi 
rusak52. 
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BAB 3 
METODE PENELITIAN 
3.1. LOKASI PENELITIAN 
Penulis memilih beberapa tempat sebagai lokasi untuk melakukan 
penelitian yaitu pada Kementerian Komunikasi dan Informatika Republik 
Indonesia, Indonesia Security Incident Response Team on Internet 
Infrastructure/Coordination Center (id-SIRTII/CC), dan Indonesia 
Computer Emergency Response Team (ID-CERT) yang berada di Jakarta. 
3.2. JENIS PENELITIAN 
Jenis penelitian yang penulis gunakan adalah penelitian yuridis 
normatif, yakni penelitian terhadap asas-asas hukum, aturan-aturan 
hukum yang ada untuk mendapatkan informasi tentang cyber espionage 
yang terjadi di dunia. 
3.3. PENGUMPULAN DATA 
Metode pengumpulan data yang penulis lakukan ialah melalui studi 
lapangan (field research) untuk mendapatkan data primer dan studi 
kepustakaan (library research) untuk mendapatkan data sekunder. Data 
yang penulis peroleh yaitu: 
1. Data primer, yakni data dan informasi yang diperoleh dengan cara 
interview dengan para pakar hukum dan teknologi informasi (TI) 
baik secara langsung maupun tidak langsung. 
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2. Data sekunder, yakni data yang diperoleh melaui bahan-bahan 
hukum yang mengikat seperti konvensi, yurispudensi, atau putusan 
hakim dan juga melalui bahan hukum seperti rancangan undang-
undang, hasil penelitian, karya dari kalangan umum dan 
sebagainya. 
3. Inventarisasi ketentuan-ketentuan yang berkaitan dengan 
cybercrime. 
3.4. ANALISIS DATA 
Penulis akan menganalisis data yang diperoleh baik dari data primer 
dan data sekunder selanjutnya penulis mengajukan secara deskriptif atau 
menggambarkan kejadian-kejadian tersebut. 
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BAB 4 
HASIL PENELITIAN DAN PEMBAHASAN  
4.1. ATURAN HUKUM SPIONASE SIBER 
4.1.1. Aturan Hukum Internasional 
Spionase siber yang merupakan salah satu bentuk kejahatan 
siber dapat dikategorikan sebagai kejahatan internasional karena 
luang lingkup kejahatan tersebut telah memenuhi karakteristik yang 
telah disebutkan oleh Bassiouni. Tindakan spionase siber dapat 
dilakukan oleh orang-perorangan dan dapat pula dilakukan oleh 
pemerintah suatu negara untuk mendapatkan dokumen ataupun 
data-data penting yang tersimpan dalam suatu sistem komputerisasi 
pada negara ataupun perusahaan yang menjadi sasaran serangan. 
Secara internasional, aturan hukum mengenai kejahatan 
siber secara umum dan spionase siber secara khusus belum diatur. 
Secara umum, pengaturan mengenai kejahatan siber telah diatur 
dalam Convention on Cybercrime yang ditetapkan oleh Council of 
Europe dan pedoman yang diberikan oleh International 
Telecommunication Union (ITU), yaitu Understanding Cybercrime: A 
Guide for Developing Countries.53 Selain itu, Perserikatan Bangsa-
Bangsa sendiri tengah merancang peraturan mengenai kejahatan 
siber secara internasional. 
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1. Convention on Cybercrime 
Convention on Cybercrime secara umum telah dianggap 
sebagai salah satu peraturan hukum internasional yang mengatur 
mengenai kejahatan siber. Convention on Cybercrime merupakan 
aturan regional untuk negara anggota Council of Europe. Konvensi 
ini telah dibuka untuk ditandatangani sejak 23 November 2001 
namun mulai berlaku pada tahun 2004. Hingga tahun 2014, terdapat 
sebanyak empat puluh lima negara anggota Council of Europe yang 
menandatangani konvensi tersebut, Monaco menjadi negara 
anggota Council of Europe yang paling terbaru menandatangani 
konvensi tersebut yaitu pada 2 Mei 2013. Dari sebanyak empat puluh 
lima negara anggota yang menandatangani konvesi tersebut, 
sebanyak tiga puluh enam negara yang telah meratifikasinya dan 
terdapat dua negara anggota yang tidak menandatangani konvensi 
tersebut yaitu Rusia dan San Marino. 
 Signature Ratif ication Entry into f orce Notes R. D. A. T. C. O. 
Albania 23/11/2001 20/6/2002 1/7/2004    X    
Andorra 23/4/2013          
Armenia 23/11/2001 12/10/2006 1/2/2007    X    
Austria 23/11/2001 13/6/2012 1/10/2012  X X X    
Azerbaijan 30/6/2008 15/3/2010 1/7/2010  X X X X   
Belgium 23/11/2001 20/8/2012 1/12/2012  X X X    
Bosnia and 
Herzegovina 
9/2/2005 19/5/2006 1/9/2006    X    
Bulgaria 23/11/2001 7/4/2005 1/8/2005  X X X    
Croatia 23/11/2001 17/10/2002 1/7/2004    X    
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Cyprus 23/11/2001 19/1/2005 1/5/2005    X    
Czech Republic 9/2/2005 22/8/2013 1/12/2013  X X X    
Denmark 22/4/2003 21/6/2005 1/10/2005  X  X X   
Estonia 23/11/2001 12/5/2003 1/7/2004    X    
Finland 23/11/2001 24/5/2007 1/9/2007  X X X    
France 23/11/2001 10/1/2006 1/5/2006  X X X    
Georgia 1/4/2008 6/6/2012 1/10/2012   X     
Germany 23/11/2001 9/3/2009 1/7/2009  X X X    
Greece 23/11/2001          
Hungary 23/11/2001 4/12/2003 1/7/2004  X X X    
Iceland 30/11/2001 29/1/2007 1/5/2007  X  X    
Ireland 28/2/2002          
Italy 23/11/2001 5/6/2008 1/10/2008    X    
Latvia 5/5/2004 14/2/2007 1/6/2007  X  X    
Liechtenstein 17/11/2008          
Lithuania 23/6/2003 18/3/2004 1/7/2004  X X X    
Luxembourg 28/1/2003          
Malta 17/1/2002 12/4/2012 1/8/2012   X     
Moldova 23/11/2001 12/5/2009 1/9/2009   X X X   
Monaco 2/5/2013          
Montenegro 7/4/2005 3/3/2010 1/7/2010 55 X  X    
Netherlands 23/11/2001 16/11/2006 1/3/2007    X X   
Norw ay 23/11/2001 30/6/2006 1/10/2006  X X X    
Poland 23/11/2001          
Portugal 23/11/2001 24/3/2010 1/7/2010   X X    
Romania 23/11/2001 12/5/2004 1/9/2004    X    
Russia           
San Marino           
Serbia 7/4/2005 14/4/2009 1/8/2009 55   X    
Slovakia 4/2/2005 8/1/2008 1/5/2008  X X X    
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Slovenia 24/7/2002 8/9/2004 1/1/2005    X    
Spain 23/11/2001 3/6/2010 1/10/2010   X X    
Sw eden 23/11/2001          
Sw itzerland 23/11/2001 21/9/2011 1/1/2012  X X X    
The f ormer 
Yugoslav 
Republic of 
Macedonia 
23/11/2001 15/9/2004 1/1/2005    X    
Turkey 10/11/2010          
Ukraine 23/11/2001 10/3/2006 1/7/2006  X  X    
United Kingdom 23/11/2001 25/5/2011 1/9/2011  X  X    
Selain negara anggota Council of Europe, terdapat juga 
beberapa negara diluar negara anggota yang menandatangani 
konvensi tersebut, yaitu Kanada, Jepang, Afrika Selatan, dan 
Amerika Serikat. Jepang dan Amerika telah melakukan ratifikasi 
terhadap konvensi tersebut. Australia, Dominika, dan Mauritius telah 
melakukan aksesi terhadapat konvensi dan negara-negara tersebut 
telah meratifikasi konvensi. Argentina, Bostwana, Mesir, Nigeria, 
Pakistan dan Filipina mengadopsi ketentuan dalam konvenensi 
tanpa mengaksesi Convention on Cybercrime.54  
 Signature Ratif ication Entry into force N
ot
e
s 
R. D. A. T. C. O. 
Argentina           
Australia  30/11/2012 a 1/3/2013  X  X    
Canada 23/11/2001          
Chile           
Colombia           
Costa Rica           
Dominican 
Republic 
 7/2/2013 a 1/6/2013   X X    
Israel           
Japan 23/11/2001 3/7/2012 1/11/2012  X X X    
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Mauritius  15/11/2013 a 1/3/2014    X    
Mexico           
Morocco           
Panama           
Philippines           
Senegal           
South Af rica 23/11/2001          
United States of 
America 
23/11/2001 29/9/2006 1/1/2007  X X X    
 
Melihat dari banyaknya jumlah negara yang menandatangani 
dan bahkan yang meratifikasi konvensi tersebut, dapat dikatakan 
bahwa untuk saat ini konvensi tersebut merupakan peraturan 
internasional yang paling banyak dijadikan acuan utama dalam 
pembentukan peraturan perundang-undangan mengenai kejahatan 
siber. Indonesia sendiri dalam Undang-Undang No. 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik sebagian besar 
materinya diterapkan. 
Spionase siber diatur dalam Convention on Cybercrime 
namun tidak disebutkan secara lugas. Spionase siber sendiri masuk 
kedalam jenis perbuatan yang diatur dalam konvensi tersebut 
mengenai tinda pidana terhadap kerahasiaan, integritas dan 
ketersediaan data dan sistem komputer. Tujuan dari pengaturan 
dalam bagian tersebut adalah untuk melindungi dan menjaga 
kerahasiaan, integritas, dan ketersediaan data komputer serta sistem 
komputer, termasuk melindungi tindakan-tindakan yang sah yang 
terkait dengan perancangan jaringan atau aktivitas lainnya yang 
Tabel 2. Negara Diluar Council of Europe 
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umum dilakukan dalam pengoperasian sistem komputer dan dalam 
perdagangan.55 
Spionase siber dalam konvensi ini masuk kedalam artikel 2 
dan artikel 3, yaitu akses ilegal dan intersepsi ilegal. Kategori akses 
ilegal adalah mengakses baik secara seluruh atau sebagian sistem 
komputer baik piranti keras, data yang disimpan dalam sistem, 
direktori, trafik dan data konten yang terkait. Mengakses juga 
mencakup perbuatan memasuki sistem komputer lain yang 
terhubung lewat jaringan telekomunikasi publik atau ke dalam sistem 
komputer yang berada dalam jaringan yang sama seperti local area 
network. Artikel 3 mengenai intersepsi ilegal bertujuan untuk 
melindungi hak pribadi dalam komunikasi data. Tindakan tersebut 
sama dengan penyadapan komunikasi secara tradisional dan 
perekaman percakapan telepon.  
Ketentuan dalam Artikel 3 ini berlaku untuk semua bentuk 
transfer data elektronik, baik melalui telepon, fax, surat elektronik 
atau transfer berkas. Secara teknik, intersepsi berkaitan dengan 
mendengarkan, memonitoring atau mengawasi konten komunikasi 
baik secara langsung dengan menembus akses dan menggunakan 
sistem komputer atau secara tidak langsung dengan menggunakan 
penyadapan elektronik atau menggunakan alat penyadapan. 
Intersepsi termasuk juga dalam perekaman yaitu menggunakan 
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perangkat yang memasuki saluran transmisi kemudian 
mengumpulkan dan merekam komunikasi nirkabel. 
Convention on Cybercrime sebagaimana telah disebutkan 
sebelumnya merupakan aturan regional yang dibuat untuk negara 
anggota Council of Europe namun konvensi tersebut dapat 
diterapkan oleh negara-negara lain yang mengaksesi atau 
meratifikasi konvensi tersebut. Konvensi ini mengatur pula hukum 
acara pidana yang harus diterapkan oleh negara anggota dalam 
peraturan perundang-undangan negara anggota agar tercipta suatu 
keseragaman pengaturan. Pengaturan hukum acara pidana konvensi 
tersebut diatur dalam Artikel 14, mencakup kewenangan dan 
prosedur dalam menangani: 
- Penyidikan tindak pidana yang diatur dalam konvensi; 
- Penyidikan tindak pidana lain yang dilakukan dengan 
menggunakan sistem komputer; 
- Pengumpulan alat bukti elektronik; 
Konvensi ini juga mengatur mengenai peraturan yang harus 
dibuat negara untuk memungkinkan aparat penegak hukum 
memerintahkan seseorang untuk menjaga, melindungi, menyimpan 
dengan segera data komputer dan data trafik yang tersimpan dalam 
sistem komputer yang berhubungan dengan tindak pidana agar data 
tersebut tidak rusak atau dimodifikasi. Hal tersebut sangat penting 
57 
agar dapat dijadikan sebagai salah satu alat bukti apabila terjadi 
suatu kejahatan siber. 
Kejahatan siber memiliki cakupan yang luas bahkan dapat 
terjadi lintas batas dan antar negara sehingga mengharuskan para 
aparat penegak hukum dapat saling bekerja sama dengan aparat 
penegak hukum dari negara lain. Convention on Cybercrime telah 
mengatur kerja sama internasional para negara anggota baik dari 
segi penyidikan hingga proses peradilan pidana lainnya yang terkait 
dengan sistem komputer dan data komputer serta pengumpulan alat 
bukti elektronik. Negara anggota konvensi tersebut melakukan kerja 
sama dalam penanganan kejahatan siber dengan cara melakukan 
ektradisi terhadap pelaku kejahatan siber.  
2. Pedoman International Telecommunication Union 
International Telecommunication Union (ITU) pada tahun 
2009 telah mengeluarkan dokumen Understanding Cybercrime: A 
Guide for Developing Countries.56 Pedoman ini memberikan 
gambaran memgenai karakteristik kejahatan siber kepada negara-
negara dunia sehingga tiap negara dapat mengetahui perbuatan-
perbuatan apa saja yang dapat dikriminalisasi dalam perundang-
undangan. Pedoman ini mengembangkan pengaturan-pengaturan 
yang telah dimuat dalam Convention on Cybercrime.  
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Seperti yang dijelaskan sebelumnya, Convention on 
Cybercrime tidak menyebutkan spionase siber secara jelas namun 
dalam pedoman ITU telah menambahkan spionase data sebagai 
suatu perbuatan yang perlu dikriminalisasi. Dengan menambahkan 
tindakan spionase data maka tindakan spionase siber akan menjadi 
lebih jelas dan lebih mudah untuk dilakukan penyelidikan. Selain 
penambahan spionase data, pedoman tersebut juga mengumpulkan 
konten-konten yang dianggap ilegal seperti pornografi dewasa, rasis, 
agama, perjudian online, penghinaan dan pencemaran nama baik, 
serta spamming. 
Selain Convention on Cybercrime dan pedoman yang dibuat 
oleh ITU, terdapat usaha lain yang sedang dibuat untuk membuat 
suatu peraturan mengenai kejahatan siber secara global, yaitu 
adanya upaya dari perserikatan bangsa-bangsa. Pada tahun 1990, 
dalam 8th Congress on The Prevention of Crime and the Treatment 
of Offenders menghasilkan Resolusi 45/121 yang kemudian Sidang 
Umum PBB mengadopsi resolusi untuk menangani kejahatan siber 
dengan menghimbau negara-negara anggota untuk meningkatkan 
usaha dalam menangani kejahatan komputer.57 
PBB kemudian mengeluarkan International review of criminal 
policy – United Nation Manual on the prevention and control of 
computer-related crime pada tahun 1994 sebagai bentuk tindak 
lanjut dari resolusi 45/121. International review ini memberikan 
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pedoman kepada tiap negara mengenai substansi hukum pidana 
yang diatur dalam hukum nasional negara anggota, termasuk 
pelanggaran privasi. Berdasarkan pedoman tersebut, kejahatan 
komputer yang terjadi adalah:58 
1. Penipuan melalui manipulasi denhan menggunakan 
sarana komputer; 
2. Pemalsuan dengan menggunakan komputer; 
3. Perusakan atau modifikasi terhadap data atau 
program komputer; 
4. Pengaksessan sistem atau layanan komputer secara 
tanpa hak; dan 
5. Reproduksi atau penggadaan secara tanpa hak 
terhadap program komputer yang dilindungi secara 
hukum. 
Negara-negara ASEAN juga telah melakukan pembahasan 
mengenai pentingnya masalah kejahatan siber terutama mengenai 
tindak pidana terorisme, penyelundupan senjata, ataupun pemalsuan 
dokumen perjalanan. Pada pertemuan ASEAN Regional Forum Inter-
Sessional Support Group on Confidence Building Measures di 
Yangon, Myanmar tanggal 11-14 April 2004, negara-negara peserta 
mengakui bahwa kejahatan siber merupakan salah satu isu non-
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tradisional yang menimbulkan tantangan serius sehingga 
membutuhkan kerja sama dan dukungan antar negara anggota.59 
Untuk menangani tindak pidana siber dibutuhkan pertukaran 
informasi dan data intelejen antar negara anggota serta 
pengembangan aparat penegak hukum. Berdasarkan hasil dari 
Konferensi Kepala-Kepala Kepolisian Negara-Negara ASEAN, 
peserta konferensi menyepakati agar negara-negara anggota tetap 
mendukung pembentukan peraturan perundang-undangan yang 
mengatur kejahatan siber di negara masing-masing. 
Meskipun secara internasional telah ada peraturan maupun 
upaya-upaya dari PBB dan ASEAN dan telah ada pedoman yang 
telah diberikan ITU namun pengaturan mengenai kejahatan siber 
yang mengatur secara gelobal belum bisa didapatkan. Convention 
on Cybercrime meskipun telah ditandatangani banyak negara dan 
bahkan telah diratifikasi oleh beberapa negara diluar negara anggota 
Council of Europe tetap merupakan sebuah konvensi regional 
negara Eropa. Secara internasional, pengaturan mengenai kejahatan 
siber masih bersifat pedoman sehingga belum memiliki daya ikat 
yang kuat dan menyeluruh sehingga belum dapat memenuhi 
kebutuhan negara-negara anggota PBB. 
Pada Kongres Ke-12 dari Perserikatan Bangsa-Bangsa 
mengenai Pencegahan Kejahatan dan Peradilan Pidana yang 
diselenggarakan di Brazil pada tanggal 12-19 April 2010 lalu telah 
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dibahas seberapa pentingnya dibuatkan instrumen internasional 
untuk masalah kejahatan siber. Dalam kongres itu, pembuatan 
instrumen internasional tersebut perlu melibatkan semua negara 
secara aktif dan menghargai kedaulatan masing-masing negara.60 
Beberapa negara menolak Convention on Cybercrime sebagai 
instrumen internasional karena konvensi tersebut dibuat berdasarkan 
standar dan hukum eropa. Negara tersebut berharap adanya peran 
aktif dan masukan-masukan dari tiap negara untuk membuat suatu 
instrumen internasional mengenai kejahatan siber. 
Negara-negara eropa beserta Amerika sayangnya menolak 
usulan tersebut. Negara tersebut berpendapat bahwa pembuatan 
instrumen internasional yang diharapkan tersebut tidak mudah dan 
akan memakan waktu yang lama sehingga mereka berpendapat 
bahwa Convention on Cybercrime ini sudah cukup sebagai 
instrumen internasional. Namun yang pasti penetapan konvensi 
tersebut sebagai instrumen internasional pasti akan ditolak karena 
dalam proses pembuatannya, konvensi tersebut tidak melibatkan 
negara-negara lain secara menyeluruh dan konvensi itu dibuat pada 
tahun 2001 dan masih banyak kejahatan siber yang belum muncul 
dalam proses pembuatannya, seperti spionase siber. 
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4.1.2. Aturan Hukum Nasional 
Secara nasional aturan hukum mengenai kejahatan siber 
adalah Undang-Undang No. 11 Tahun 2008 Tentang Informasi dan 
Transaksi Elektronik. Undang-undang ini dibuat berdasarkan 
beberapa instrumen hukum internasional. Secara garis besar, 
undang-undang ITE itu terbagi menjadi tiga, yaitu:61 
1. Transaksi elektronik; 
2. Perbuatan yang dilarang; dan 
3. Peran Pemerintah 
Mengenai transaksi elektronik, undang-undang ITE ini 
mengadopsi dari UNCITRAL Model Law on Electronic Commerce 
dan UNCITRAL Model Law on Electronic Signature. Kemudian 
mengenai perbuatan yang dilarang, ITE mengambil dari instrumen 
eropa, yaitu Convention on Cybercrime. Undang-undang ini 
mengadopsi instrumen tersebut namun Indonesia tidak meratifikasi 
konvensi itu. Menyangkut masalah spionase siber, undang-undang 
ITE sendiri telah memuat mengenai tindak pidana tersebut. 
Berdasarkan Convention on Cybercrime, spionase siber di sebut 
sebagai ilegal interception. Tiap negara memiliki batasan yang 
berbeda mengenai illegal interception tersebut. Indonesia, dalam 
Pasal 31 ayat (1) UU ITE menyebutkan:  
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“Setiap orang dengan sengaja dan tanpa hak atau melawan 
hukum melakukan intersepsi atau penyadapan atas Informasi 
Elektronik dan/atau Dokumen elektronik dalam suatu Komputer 
dan/atau Sistem Elektronik tertentu milik orang lain.” 
 
Penjelasan Pasal 31 ayat (1) UU ITE menyebutkan bahwa 
yang dimaksud dengan intersepsi atau penyadapan adalah kegiatan 
untuk mendengarkan, merekam, membelokkan, mengubah, 
menghambat, dan/atau mencatat transmisi Informasi Elektronik 
dan/atau Dokumen Elektronik yang tidak bersifat publik, baik 
menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, 
seperti pancaran elektromagnetis atau radio frekuensi. Data yang 
tidak bersifat publik dalam penjelasan pasal tersebut merupakan hal 
yang paling penting. Artinya upaya untuk memperoleh data tersebut 
baik dengan cara menggunakan jaringan kabel komunikasi maupun 
jaringan nirkabel merupakan perbuatan yang dilarang dalam pasal 
tersebut. Intersepsi dapat dilakukan dengan menggunakan bantuan 
dari operator dan dapat pula dilakukan tanpa bantuan dari operator.62 
Dalam pasal ini, terdapat pengecualian terhadap tindakan 
intersepsi ilegal, terdapat dalam Pasal 31 ayat (3) yang 
menyebutkan: 
Kecuali intersepsi sebagaimana dimaksud pada ayat (1) dan 
ayat (2), intersepsi yang dilakukan dalam rangka penegakan hukum 
atas permintaan kepolisian, kejaksaan, dan/atau institusi penegak 
hukum lainnya yang ditetapkan berdasarkan undang-undang. 
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Tindakan intersepsi mendapatkan pengecualian apabila 
tindakan pegecualian tersebut dilakukan dalam rangka penegakan 
hukum yang dilakukan oleh kepolisian, kejaksaan, dan penegak 
hukum lainnya yang ditetapkan berdasarkan undang-undang. 
Mengenai kewenangan aparat penegak hukum dalam melakukan 
intersepsi ilegal terdapat dalam peraturan perundang-undangan 
seperti dalam Undang-Undang No. 35 Tahun 2009 tentang 
Narkotika,63 Undang-Undang No. 21 Tahun 2007 tentang Tindak 
Pidana Perdagangan Orang,64 Undang-Undang No. 30 Tahun 2002 
tentang Komisi Pemberantasan Tindak Pidana Korupsi,65 Undang-
Undang No. 17 Tahun 2011 tentang Intelejen Negara.66 
Kewenangan untuk melakukan intersepsi ilegal tersebut dilakukan 
demi kepentingan penyelidikan dan penyidikan bagi aparat penegak 
hukum. Terutama untuk kepentingan intelejen negara berdasarkan 
Pasal 31 UU Intelejen Negara, tindakan penyadapan, pemeriksaan 
aliran dana dan penggalian informasi dapat dilakukan intelejen 
negara dalam hal ini spionse yang dilakukan oleh intelejen negara 
dilindungi negara. 
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4.2 Bentuk Perlindungan Terhadap Serangan Siber Spionase 
Perlindungan kejahatan siber di Indonesia telah dilakuakan dengan 
membuat peraturan perundang-undangan, yaitu Undang-Undang Nomor 
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Dalam 
undang-undang tersebut telah disebutkan beberapa jenis tindak pidana 
yang dikategorikan sebagai kejahatan siber. Selain dengan membuat 
peraturan perundang-undangan, Indonesia memiliki badan yang 
mengawasi aktivitas internet yang terjadi di Indonesia. Badan pengawas 
tersebut adalah Indonesia Security Incident Response Team on Internet 
and Infrastructure/Coordination Center (Id-SIRTII/CC). 
Id-SIRTII bertugas melakukan pengawasan keamanan jaringan 
telekomunikasi berbasis protokol internet.67 Gagasan untuk mendirikan Id-
SIRTII/CC (Indonesia Security Incident Response Team on Internet 
Infrastructure/Coordination Center) telah mulai disampaikan oleh 
beberapa kalangan khususnya praktisi, industri, akademisi, komunitas 
teknologi informasi dan Pemerintah sejak tahun 2005. Para pemrakarsa 
(pendiri dan stake holder) ini antara lain adalah: 
1. DIRJENPOSTEL (Direktorat Jenderal Pos dan 
Telekomunikasi). 
2. POLRI (Kepolisian Repulik Indonesia). 
3. KEJAGUNG (Kejaksaan Agung Republik Indonesia). 
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4. BI (Bank Indonesia). 
5. APJII (Asosiasi Penyelenggara Jasa Internet Indonesia). 
6. AWARI (Asosiasi Warung Internet Indonesia). 
7. Asosiasi Kartu Kredit Indonesia. 
8. MASTEL (Masyarakat Telematika Indonesia). 
Id-SIRTII/CC memiliki tugas pokok melakukan sosialisasi dengan 
pihak terkait tentang IT security (keamanan sistem informasi), melakukan 
pemantauan dini, pendeteksian dini, peringatan dini terhadap ancaman 
terhadap jaringan telekomunikasi dari dalam maupun luar negeri 
khususnya dalam tindakan pengamanan pemanfaatan jaringan, 
membuat/menjalankan/mengembangkan dan database log file serta 
statistik keamanan Internet di Indonesia. 
Id-SIRTII/CC memberikan bantuan asistensi/pendampingan untuk 
meningkatkan sistem pengamanan dan keamanan di instansi/lembaga 
strategis (critical infrastructure) di Indonesia dan menjadi sentra koordinasi 
(Coordination Center/CC) tiap inisiatif di dalam dan di luar negeri 
sekaligus sebagai single point of contact. Id-SIRTII/CC juga 
menyelenggarakan penelitian dan pengembangan di bidang pengamanan 
teknologi informasi/sistem informasi. Saat ini fasilitas laboratorium yang 
telah dimiliki antara lain: pusat pelatihan, laboratorium simulasi 
pengamanan, digital forensic, malware analysis, data mining dan 
67 
menyelenggarakan proyek content filtering, anti spam dan lain 
sebagainya. 
Id-SIRTII/CC juga memiliki peran pendukung dalam penegakan 
hukum khususnya terhadap kejahatan yang memanfaatkan teknologi 
informasi. Terutama dalam penyajian alat bukti elektronik, Id-SIRTII/CC 
memiliki fasilitas, keahlian dan prosedur untuk melakukan analisa 
sehingga dapat menjadikan material alat bukti tersebut bernilai secara 
hukum. Dalam suatu penyidikan, Id-SIRTII/CC memiliki peran sentral 
dalam memberikan informasi seputar statistik dan pola serangan (insiden) 
di dalam lalu lintas internet Indonesia.68 
Id-SIRTII/CC dalam mengawasi serangan siber melakukan dengan 
tiga cara yaitu69: 
1. pengawasan aktif dengan menempatkan sejumlah sensor 
peringatan dini di jaringan internet nasional; 
2. Pengawasan analitik melalui program riset dan 
pengembangan seperti honeynet, malware, anti SPAM dan 
lain-lain. 
3. Penerimaan laporan dari masyarakat dan counterpart (partner 
kerjasama di regional Asia Pasifik melalui organisasi APCERT 
maupun internasional melalui organisasi FIRST serta OIC-
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CERT) serta layanan peringatan dini dari komunitas serta 
vendor. 
Dalam penanganan spionase siber, Id-SIRTII/CC menyikapi tiap 
temuan sebagai insiden apabila masalah tersebut hendak diselesaikan 
secara teknis dan manajemen. Namun apabila hendak ditelusuri sumber 
penyebabnya dan apalagi minta tanggung pelakunya, maka masalah 
tersebut dikategorikan sebagai cases yang akan dirujuk kepada penegak 
hukum untuk langkah selanjutnya. Kejahatan siber dan spionase siber 
sangat bergantung pada sikap korban/pemilik sistem yang menjadi 
sasaran, apakah mereka hanya ingin masalahnya diatasi dan dilakukan 
pemulihan serta pencegahan perulangan, ataukah ingin dilakukan proses 
penegakan hukum. Dalam hal ini kemudian Id-SIRTII/CC akan 
memberikan bantuan teknis di dalam penyelidikan dan analisis serta 
penyiapan alat bukti digital termasuk apabila diperlukan memberikan 
pendapat sebagai ahli di dalam BAP dan persidangan.70 
Serangan siber yang terjadi di Indonesia selalu berubah dari waktu 
ke waktu, tergantung dengan isu kontemporer pada periode tertentu. 
Salah satu contoh adalah ketika mendekati waktu pemilihan umum maka 
situs dari tingkat ancaman sistem informatika dan teknologi KPU 
meningkat di tahun politik.  
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Berdasarkan data tersebut, serangan siber yang terjadi pada bulan 
September 2012 dengan trafik yang tinggi adalah serangan SQL71 
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sedangkan apabila dibandingkan dengan data trafik pada tahun 2013 
pada bulan yang sama serangan dari SQL menurun dan digantikan 
dengan serangan dari Malware yang memiliki jumlah serangan yang 
tinggi. 
Pihak yang sering melakukan serangan siber ke Indonesia 
berdasarkan data sumber serangan yang terbanyak adalah dari Amerika 
dan China. Tetapi ini bukan berarti bahwa penyerang sesungguhnya dari 
negara tersebut. Yang terbesar berasal dari botnet, artinya host yang 
terinfeksi sebagai vektor yang dikendalikan oleh pihak lain. Mengapa 
Amerika dan China? Jawaban yang paling sederhana adalah karena 
mereka memiliki populasi terbesar komputer dengan kelemahan yang 
telah umum (common vulnerability) sehingga banyak terinfeksi malware 
dan bot. Di Indonesia sendiri juga meningkat jumlah host terinfeksi 
khususnya dari perangkat gadget.72 
Selain dari Id-SIRTII/CC, Kepolisian Republik Indonsia juga memiliki 
divisi yang menangani serangan siber namun tidak semua kepolisian 
daerah yang memiliki divisi yang menangani serangan siber. Peran serta 
dari masyarakat sendiri sangat diperlukan dalam menangani serangan 
kejahatan siber ini, terlebih pada serangan spionase siber. Spionase siber 
sendiri tidak dapat diketahui jenis serangannya karena sifatnya yang 
sangat halus. Terdapat beberapa tindakan yang mampu dilakukan untuk 
mencegah serangan spionase siber ini yaitu:  
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1. Meningkatkan awareness (kesadaran) organisasi tentang 
ancaman cyber, 
2. Menerapkan standar keamanan informasi (cyber) ke seluruh 
organisasi, 
3. Melatih SDM menguasai keahlian pengamanan cyber secara 
berkelanjutan, 
4. Menerapkan arsitektur sistem dan layanan yang aman dan 
update periodik, 
5. Memiliki kemampuan pencegahan, mitigasi dan remediasi 
serta audit. 
Kementerian Komunikasi dan Informatika sendiri telah melakuan 
bentuk perlindungan kepada pengguna internet indonseia dari serangan 
siber termasuk di dalamnya serangan spionase siber dengan cara: 
1. Pembentukan regulasi; 
2. Pendekatan infrastruktur; 
3. Pendekatan masyarakat (culture); 
Dalam bidang regulasi, Indonesia telah memiliki Undang-Undang No. 
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik serta telah ada 
Undang-Undang No. 17 Tahun 2011 tentang Intelejen Negara. Untuk 
selanjutnya, penerapan dari undang-undang tersebut diharapkan dapat 
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berjalan lancar. Aparat penegak hukum diharapkan dapat menjalani 
regulasi tersebut. Dari segi pendekatan masyarakat, Kominfo tiap tahun 
selalu mengadakan  acara, seminar, dan pelatihan untuk meningkatkan 
kesadaran dari masyarakat terhadap penggunaan internet bahwa data 
yang mereka masukkan itu memiliki nilai, tergantung dari situasi dan 
kondisi. Secara infrastruktur, telah dibentuk badan yang mengawasi lalu 
lintas data yaitu Id-SIRTII/CC. 
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BAB 5 
PENUTUP 
5.1 KESIMPULAN 
1. Secara regional telah dibuat beberapa instrumen hukum mengenai 
kejahatan siber yang beberapa diantaranya memuat spionase siber 
seperti Convention on Cybercrime yang dibuat Council of Europe dan 
adanya pedoman dari ITU namun hingga kini belum ada instrumen 
hukum kejahatan siber secara internasional. PBB telah membahas 
seberapa pentingnya dibuatkan instrumen internasional untuk 
masalah kejahatan siber dalam Kongres Ke-12 Pencegahan 
Kejahatan dan Peradilan Pidana yang diselenggarakan di Brazil pada 
tanggal 12-19 April 2010. Dalam kongres itu, diharapkan pembuatan 
instrumen internasional tersebut perlu melibatkan semua negara 
secara aktif dan menghargai kedaulatan masing-masing negara 
namun sayangnya tidak tercapai kesepakatan bersama dengan 
negara yang mendukung Convention on Cybercrime. 
2. Bentuk perlindungan terhadap serangan spionase siber di Indonesia 
dapat dimulai dari kesadaran diri masing-masing pengguna internet 
dengan meningkatkan kewaspadaan terhadap ruang siber. 
Pemerintah sendiri telah membentuk pengamanan terhadap kejahatan 
siber tersebut yaitu dengan membuat Undang-Undang No. 11 Tahun 
2008 tentang Informasi dan Transaksi Elektronik. Dalam bidang 
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infrastruktur, pemerintah telah membentuk Id-SIRTII/CC yang 
mengawasi lalu lintas internet. Selain itu Kominfo tiap tahun sering 
mengadakan mengadakan  acara, seminar, dan pelatihan untuk 
meningkatkan kesadaran dari masyarakat terhadap penggunaan 
internet. 
5.2 SARAN 
1 Perlunya dibuat instrumen internasional yang membahas mengenai 
kejahatan siber sesegera mungkin mengingat semakin luas dan 
semakin berkembang pesatnya sistem teknologi di dunia, sehingga 
meminimalkan munculnya masalah yurisdiksi negara dalam 
menangani pelaku kejahatan siber, mengingat kejahatan siber tidak 
sama dan sangat memungkinkan untuk tiap negara melindungi pelaku 
kejahatan siber dengan menggunakan dalil perlindungan terhadap 
warga negaranya. 
2 Dengan adanya peraturan mengenai kejahatan siber secara global, 
diharapkan kerjasama antar negara dapat lebih optimal dalam 
menanggulangi kejahatan siber yang berkembang. Dengan adanya 
peraturan internasional kejahatan siber, maka tiap negara dapat 
meningkatkan kualitas dari para aparat hukumnya dan meningkatkan 
infrastruktur dalam menangani berbagai macam bentuk kejahatan 
siber. 
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